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ОЦІНКА ОБМІНУ ДАНИМИ В ГЛОБАЛЬНИХ ОБЧИСЛЮВАЛЬНИХ
МЕРЕЖАХ НА ОСНОВІ КОМПЛЕКСНОГО ПОКАЗНИКА ЯКОСТІ

ОБСЛУГОВУВАННЯ МЕРЕЖІ
Актуальність. Збільшення обсягів даних які циркулюють в комп’ютерних системах і мережах вимагає нових підходів до

протоколів і механізмів забезпечення якості обслуговування користувачів і безпеки інформації. Оцінку ефективності обміну даними
в комп’ютерній мережі виконують на підставі часткових критеріїв і показників якості обслуговування в протоколах обміну даними в
глобальних обчислювальних мережах (ГОМ), що не дозволяє в повній мірі оцінити ефективність якості обслуговування з урахуванням
економічних витрат на забезпечення необхідного значення показника якості обслуговування. Актуальним завданням в цьому сенсі є
обґрунтування комплексного показника ефективності обміну даними в ГОМ з урахуванням економічних витрат.

Мета. Розгляд критеріїв комплексного показника якості обслуговування, ефективності криптографічних засобів захисту інформації,
обґрунтування ефективності та обміну даними в ГОМ при різних способах управління обміном на основі комплексного показника
ефективності з урахуванням економічних витрат на забезпечення необхідного значення показника якості обслуговування.

Метод. Комплексний показник ефективності з урахуванням економічних витрат щодо забезпечення необхідного значення показника
якості обслуговування в ГОМ.

Результати. Запропоновано методику оцінки ефективності обміну даними в глобальних обчислювальних мережах, яка
ґрунтується на простому багатофакторному аналізі. Запропоновано та обґрунтовано комплексний показник ефективності обміну
даними, в якому враховано як технічні показники (швидкість передавання даних, ймовірність і час доставки пакету, та інші), так і
економічні параметри, наприклад, вартість розгортання та обслуговування мережі тощо.

Висновки. Розглянуто методику оцінки ефективності передавання даних в глобальних обчислювальних мережах, яка ґрунтується
на простому багатофакторному аналізі. За допомогою запропонованої методики проаналізовано ефективність передавання даних у
мережах з різними технологіями, зокрема X.25 (v.34), Frame Relay, Fast Ethernet (0.1Gb, 1Gb, 10Gb, 40 Gb) за єдиними критеріями.
Показано, що сьогодні найбільш ефективною технологією за сукупністю параметрів є 10Gb Ethernet. Новизна такого підходу полягає
у можливості поєднання технічних та економічних параметрів ефективності обміну даними, що дозволяє ввести комплексний показник
ефективності. Практичне використання запропонованого комплексного показника дозволить точніше оцінювати ефективність
протоколів обміну даними, які використовуються в глобальних IP-мережах, економічні затрати щодо розгортання та обслуговування
мережі, затрат на забезпечення необхідного показника якості обслуговування.
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НОМЕНКЛАТУРА

1Д
l  – min допустима довжина ключових даних (біт);

1Д
l  – max допустима довжина ключових даних (біт);
nпом – кількість помилково прийнятих одиничних еле-

ментів;
nзаг – загальна кількість переданих одиничних еле-

ментів;
Nпом – кількість помилково прийнятих кодових по-

слідовностей (пакетів);
Nзаг – загальна кількість переданих кодових послідов-

ностей (пакетів);
Р0пр – ймовірність правильного прийому одинично-

го елемента;
Рпр п – ймовірність правильного прийому пакету;
Р0 – ймовірність помилкового прийому одиничного

елемента, ймовірність помилки біта в каналі передачі
даних;

Рпомп – ймовірність помилкового прийому пакету;
tд’ – час доставки пакету з першої посилки;

дtΔ  – час багатократного повторення передачі інфор-
мації при погіршенні якості каналу;

tш – час шифрування пакету даних криптоалгорит-
мом ;

tрасш – час розшифрування одержувачем пакету да-
них;

tд – час доставки пакету;
γ  – величина, обернена корисній (ефективній) швид-

кості передачі R;
В часова складність (стійкість) використаного в сис-

темі шифру – кількість операцій; необхідних для розк-
риття шифру зловмисником;

n – кількість біт в пакеті;
h – кількість інформаційних розрядів кадру;
s – довжина S-кадру;
C  – пропускна здатність каналу;
L – довжина лінії зв’язку;
Vp– швидкість поширення сигналу в середовищі;
tш – час шифрування I-кадру;
tрш – час розшифрування I-кадру;

DOI 10.15588/1607-3274-2017-1-14



116

ПРОГРЕСИВНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ

r  – кількість виявлених помилок;
P0 – ймовірність помилки в каналі;
θШВ – показник часової складності прямого перетво-

рення (шифрування);
θШЕ – показник ємнісної складності прямого перетво-

рення (шифрування);
θРШВ – показник часової складності зворотного пере-

творення (розшифрування);
θРШЕ – показник ємнісної складності зворотного пере-

творення (розшифрування);
Р – ймовірність досягнення мети операції в заданих

умовах;
Q – витрати, необхідні для досягнення мети операції;
W(ui) – показник ефективності комп’ютерної мережі при

обраній стратегії (методі підвищення достовірності) ui;
n(ui) – кількість інформаційних розрядів пакету при

обраній стратегії ui;
t(ui) – час доставки пакету t при вибраній стратегії ui;
B(ui) – кількість операцій, необхідних для розкриття крип-

тоалгоритму зловмисником при обраній стратегії ui;
)(uΨ  – продуктивність обчислювальної системи, до-

ступної криптоаналітику (противнику) при обраній стра-
тегії ui;

Pпр п
(ui) – ймовірність правильної доставки пакету при

обраній стратегії;
U – множина допустимих стратегій (методів підви-

щення достовірності, використовуваних в комп’ютерній
мережі);

Weff – показник багатофакторної ефективності, розра-
хований запропонованим методом;

Z – розмір вікна (для систем с ВЗЗбп «Повернення-
на-N»);

t – кратність виправлення помилки (для систем з вип-
равленням помилок);

РЗ – задана ймовірність доставки пакету (для систем с
ВЗЗпк).

ВСТУП
Збільшення обсягів даних, що обробляються та пере-

даються в комп’ютерних системах і мережах, перш за все
в банківських системах, в системах управління великими
фінансовими і нафтовидобувними компаніями, підприє-
мствами енергетичного сектору, транспорту, в системах
управління і зв’язку військового призначення  вимагає
нових підходів до протоколів і механізмів забезпечення
безпеки [1–11]. Оцінку ефективності обміну даними в
комп’ютерній мережі виконують на підставі часткових
критеріїв і показників якості обслуговування в протоко-
лах обміну даними в глобальних обчислювальних мере-
жах [2–4, 12, 13], що не дозволяє в повній мірі оцінити
ефективність якості обслуговування з урахуванням еко-
номічних витрат на забезпечення необхідного значення
показника якості обслуговування.

Актуальним завданням в цьому сенсі є обґрунтуван-
ня комплексного показника ефективності обміну дани-
ми в ГВП з урахуванням економічних витрат.

Метою статті є розгляд критеріїв комплексного по-
казника якості обслуговування, ефективності криптогра-
фічних засобів захисту інформації, обґрунтування комп-
лексного показника ефективності обміну даними в гло-
бальних обчислювальних мережах (ГОМ). Для цього

проаналізовано показники і критерії безпеки та достові-
рності передавання даних в

IP-мережах, обґрунтовано ефективність та обмін да-
ними при різних способах управління обміном в протоко-
лах ГОМ на основі комплексного показника ефективності
з урахуванням економічних витрат на забезпечення необ-
хідного значення показника якості обслуговування.

1 ПОСТАНОВА ЗАДАЧІ
Нехай ми маємо комп’ютерні мережі, що різняться

способами управління обміном даних: без зворотного
зв’язку з виявленням r-кратної помилки; без зворотного
зв’язку з виправленням t-кратної помилки; з вирішаль-
ним зворотним зв’язком і безперервною передачею
кадрів (ВЗЗбп) «Повернення-на-N»; з вирішальним зво-
ротним зв’язком і позитивною квитанцією (ВЗЗпк); за
параметрами каналу передачі даних: з різною ймовірні-
стю помилки біта, пропускною здатністю каналу пере-
дачі даних, довжиною лінії зв’язку, швидкістю поширен-
ня сигналу в середовищі тощо; та за загальними пара-
метрами формування комп’ютерної мережі: з різною
довжиною інформаційного кадру та іншими параметра-
ми, що залежать від способу управління обміном даних.

Необхідно визначити комплексний показник, що доз-
волить на основі відомих характеристик кількісно оціни-
ти якість обслуговування мережі. Показник повинен
включати показники безпеки та приватні показники сис-
теми зв’язку, а також обсяг економічних витрат на про-
грамно-апаратні засоби і технології.

Необхідно також обґрунтувати та дослідити визначе-
ний комплексний показник для відомих протоколів гло-
бальних обчислювальних мереж.

2 ОГЛЯД ЛІТЕРАТУРИ
На основі загального поняття якості стандарту ІСО

8402 були визначені основні терміни в області якості по-
слуг зв’язку (Quality of Service, QoS), вперше наведені в
Рекомендації МСЕ-Т Е.800 [14]. В ISO 9000:2005 [15] дано
таке визначення QoS: «сукупний показник експлуатацій-
них характеристик послуги, що визначає ступінь задово-
леності користувача послугою». Крім того використовуєть-
ся поняття «якість сприйняття» (Quality Of Experience, QoE),
методологія оцінки якого і основне значення параметрів
представлені в Рекомендації G.1011 [16]. В цілому якість
послуги характеризується сукупністю наступних основ-
них споживчих властивостей [14]: забезпеченістю, зручн-
істю використання, дієвістю, безпекою та іншими власти-
вості, специфічними для кожної послуги.

Крім таких технічних характеристик мереж, як: про-
дуктивність, латентність, масштабованість, ступінь про-
зорості для кінцевих користувачів, вкрай важливими ха-
рактеристиками є комплексні показники надійності: ко-
ефіцієнт готовності і середній час недоступності в рік.
Від показників надійності безпосередньо залежить дос-
тупність інформаційних сервісів для користувачів. Крім
того, від надійності мережі побічно також залежать про-
дуктивність і латентність мережі, оскільки причиною
пожежі і відмов в мережі веде до необхідності повторної
передачі блоків даних, а це в підсумку веде до збільшен-
ня затримок при передачі і зменшення обсягів, переда-
них даних в одиницю часу [17].
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 За останній час у зв’язку з підвищеним інтересом і
державною необхідністю розвитку інформаційно-кому-
нікаційного простору країни проводяться дослідження в
області побудови ефективних інформаційно-комуніка-
ційних систем (ІКС). Впровадження і якісне використан-
ня ІКС вимагає серйозного опрацювання питань не тільки
ефективності інформаційного обміну в мережах, але і їх
продуктивності в цілому [18].

Під час розгляду ефективності передачі даних в комп’ю-
терних мережах необхідно враховувати різні параметри
систем передачі даних: вартість розгортання мережі,
швидкість передавання даних, ймовірність доставки пакету,
час доставки пакету, продуктивність мережі тощо. Найчас-
тіше оцінка таких параметрів формується у вигляді форма-
лізованого опису, який не має кількісних характеристик.

Найбільш наближеними до задачі, яка розглядається,
є різні методи аналізу захищеності та визначення загаль-
ного рівня захищеності комп’ютерних мереж, наприк-
лад, що базуються на основі кількісних і якісних методик
аналізу ризику, в тому числі на основі математичного
апарату теорії ймовірностей, байесовских мереж, теорії
можливостей, нечітких множин і т. п. Перспективним
напрямком в оцінці рівня захищеності є підходи, засно-
вані на побудові уявлення можливих дій порушників у
вигляді дерев або графів атак і наступної перевірки влас-
тивостей цього дерева (графа) на основі використання
різних методів, наприклад, методів верифікації моделі
(model checking), а також обчислення на базі даного по-
дання різноманітних метрик захищеності [19–21].

Також існують методики візуального аналізу мереж,
що широко використовуються для аналізу функціону-
вання інформаційної системи. В даний час велика части-
на існуючих рішень призначена для ефективного конт-
ролю периметру мережі. Є різні інструменти для аналізу
стану всієї мережі в цілому, моніторингу портів і визна-
чення різних патернів сканування портів, виявлення ано-
малій в «мережевій поведінці» користувача, в той час як
питання візуалізації даних про стан комп’ютерної  ме-
режі, підтримки прийняття рішень опрацьовані в меншій
мірі та не мають кількісного узагальненого показника.

Для того, щоб розрахувати комплексний показник
ефективності комп’ютерних мереж  на основі різних тех-
нологій, необхідно використовувати багатофакторний
аналіз, оскільки в цих випадках враховуються абсолютно
різні чинники, кожен з яких може бути розрахований ок-
ремо з тих чи інших методик, однак для розрахунку інтег-
рального показника єдиної кількісної методики не існує.

Отже, найбільш доцільним для оцінки ефективності
обслуговування комп’ютерної мережі в якості показника
ефективності є використання комплексного показника
функціональної ефективності з урахуванням економічних
витрат з використанням методів, наведених в [2, 3].

3 МАТЕРІАЛИ ТА МЕТОДИ
При розгляді функціонування IP-мережі загальний

показник ефективності обміну даними повинен включа-

ти в себе показники безпеки і часткові показники систе-
ми зв’язку – достовірність і оперативність. Основними
критеріями оцінки ефективності секретних систем прий-
нято вважати наступні [5–9]:

1. Криптографічний стійкість (кількість секретності),
яку оцінюють, як складність рішення задачі криптоана-
лізу найкращим відомим методом.

2. Обсяг ключових даних. Симетрична криптосисте-
ма оперує загальними для всіх користувачів секретним
ключем. В цьому випадку його поширення вимагає за-
хищених каналів зв’язку, а значить, ключ не повинен бути
занадто великим, щоб не виникли проблеми з його роз-
поділом, і не дуже маленьким, щоб його складно було
зламати повним перебиранням. У разі асиметричної
криптосистеми один з ключів може бути загальнодос-
тупним, його поширюють по відкритих каналах зв’язку.

3. Складність виконання прямого і зворотного крип-
тографічного перетворення (шифрування/розшифру-
вання повідомлень). Ці операції повинні бути по можли-
вості простими, щоб їх легко можна було реалізувати на
практиці.

4. Розмноження числа помилок. У деяких типах
шифрів помилка в одній літері, допущена при шифру-
ванні або передаванні, призводить до великої кількості
помилок в розшифрованому тексті. Природно, бажано
мінімізувати це поширення помилок.

5. Збільшення обсягу повідомлення. У деяких типах
секретних систем обсяг повідомлення збільшується в
результаті операції шифрування. Цей небажаний ефект
потрібно мінімізувати.

У табл. 1 наведені розрахункові значення часу, необхі-
дного криптоаналітику при різних довжинах ключа і мож-
ливостях доступних обчислювальних потужностей [9].

Аналіз табл. 1 показує, що на сьогоднішній день ключі
довжиною <80 біт є нестійкими до зламу методом по-
вного перебирання. З урахуванням прогнозу розвитку
обчислювальних засобів на найближчі роки безпечна
ефективна довжина ключа сягне значення 100 біт, що
відповідає потужності множини ключів ≥  2100. Таким
чином, загальною вимогою до довжини ключа є умова

21 ДKД lll ≥ .

Загальноприйнятими показниками оцінки складності
алгоритмів в теорії складності є ємність та часова
складність. За визначенням, показником часової склад-
ності є час як функція розміру задачі, що розв’язується.
Аналогічно, показником ємнісної складності є ємність
пам’яті як функція розміру задачі. Введемо відповідні
показники складності реалізації криптографічних засобів
захисту інформації [10, 11]:

Загальною вимогою до алгоритмів прямого і зворот-
ного перетворення є зменшення перерахованих показ-
ників, отже, цільова функція має вигляд:

}.min,min,min,{min РШЕРШВШЕШВ θθθθ

ψ  \ lK 80 біт 80 біт 80 біт 80 біт 80 біт 

105 GFlops, (2004–2005р.) 380 років 4⋅108 років 4,4⋅1020 років 4,6⋅1026 років 5⋅1038 років 
106 GFlops, (2009–2010р.) 38 років 4⋅107 років 4,4⋅1019 років 4,6⋅1025 років 5⋅1037 років 
107 GFlops, (2014–2015р.) 3,8 років 4⋅106 років 4,4⋅1018 років 4,6⋅1024 років 5⋅1036 років 

Таблиця 1 – Розрахункові значення часу, необхідного криптоаналітику для злому ключових даних
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Під достовірністю розуміють властивість системи, що
характеризує її спроможність забезпечувати точне відтво-
рення переданих повідомлень в пунктах прийому [1].
Достовірність залежить від параметрів самої IP-мережі,
степеня її технічної досконалості і умов роботи (тип та
стан каналів зв’язку, метеорологічні показники, вид та
інтенсивність завад, організаційних заходи дотримання
правил радіообміну і експлуатації апаратури). Кількісно
достовірність передавання може визначатися [1–3]:

– ймовірністю помилкового прийому одиничного
елемента (втрат достовірності)

заг

пом

заг
0 lim

n
n

=Р
n ∞→

.

– ймовірністю помилкового прийому пакету даних

.lim
заг

пом

озаг
ппом N

N
=Р

N ∞→

– ймовірністю правильного прийому одиничного еле-
мента Р0пр та ймовірністю правильного прийому пакету
Рпр п, причому

11; ппомппр0пр0 =Р+Р=Р+Р .

Ймовірності помилкового і правильного прийому
одиничного елемента (Р0 й Р0пр) фактично є характерис-
тиками дискретного каналу зв’язку, ймовірності Рпомп и
Рпрп є характеристиками комп’ютерної мережі в цілому,
так як вони визначаються не тільки характером та інтен-
сивністю завад в каналі зв’язку, видом і швидкістю моду-
ляції, а й способом захисту від помилок в системі [1–3].

Час доставки інформації [1–3] – інтервал часу від по-
чатку надходження повідомлення даних на вхід переда-
вальної частини комп’ютерної мережі до початку його
видачі одержувачу даних приймальною частиною. При
передаванні конфіденційної інформації, крім того, в час
доставки входить час шифрування відправником пакетів
даних і час розшифрування пакетів одержувачем, відпо-
відним криптоалгоритмом.

Аналіз часу шифрування і розшифрування пере-
можців конкурсів криптоалгоритмів АЕS і NESSIE [8, 9]
показує, що для несиметричних алгоритмів складність
реалізації криптографічних перетворень на 3–5 порядків
вище, ніж у аналогічних систем блоково-симетричних
шифрів. Таким чином, в IP-мережі з автоперезапитом
(вирішальним зворотним зв’язком) час доставки пакету
дорівнює [2–4]:

расшшддд t+t+'+Δ+t=t  – для симетричних криптоал-
горитмів,

st+t+t'+t=t )(Δ расшшддд  – для асиметричних

криптоалгоритмів.
Час tд доставки повідомлення в задану адресу зале-

жить від багатьох чинників: структури каналів, надійності
та завантаження мережі, методу комутації, наявності та
характеру завад, що призводять до помилок і повторним
передач. Він є випадковою величиною, яка характери-
зується щільністю розподілу f(tд).

У каналах зв’язку з високою інтенсивністю помилок
Р0 підвищення достовірності призводить до збільшення
часу доставки tд через зменшення числа повторних по-
силок пакету, і навпаки, зниження часу доставки tд за
рахунок зменшення кількості повторних посилок пакету
веде до зниження достовірності [1]. Однак більшість ре-
альних каналів передачі даних є нестаціонарними,
ймовірність одиночної помилки в них змінюється в часі
в широких межах від 10–9 до 10–2 (див. табл. 8) [1].

Загальною вимогою до достовірності інформації є
мінімізація ймовірності помилкового прийому символів
повідомлення Рпом або, що еквівалентно, максимізація ймо-
вірності правильного прийому Рпрп. У той же час на сьо-
годнішній день вимоги до достовірності інформації істотно
зросли і, відповідно до [12, 13], припустима ймовірність
помилкового прийому символів повідомлення становить:

РД < 10–7–10–9,
в залежності від категорії цінності інформації, її пріоритет-
ності та обладнання. Для того, щоб розрахувати комплек-
сний показник ефективності комп’ютерних мереж пере-
давання даних на основі різних технологій, необхідно ви-
користовувати багатофакторний аналіз, оскільки в цих ви-
падках враховуються абсолютно різні чинники: вартість
розгортання мережі, швидкість передавання даних,
імовірність і час доставки пакету і т. д. Кожен з наведених
показників може бути розрахований окремо тим чи іншим
методом, однак для розрахунку інтегрального показника
єдиної кількісної методики не існує. Зазвичай в таких ви-
падках використовують моделі багатофакторного аналізу,
найпростіша з яких була задіяна і в нашому випадку.

Для оцінки комплексного показника ефективності були
розроблені опорні таблиці, що дозволяють виділити діапа-
зони зміни необхідних параметрів і визначити їх в умовних
балах. Цей простий метод дозволяє, як ми побачимо на-
далі, отримати досить адекватні результати оцінки, і крім
того, об’єднати їх з результатами точних розрахунків по
окремих конкретних параметрах. В опорних таблицях 2–7
показані параметри систем передавання даних, які врахо-
вуються в інтегральному показнику ефективності.

Бали Опис параметру 

1 Дуже висока вартість 

2 Висока вартість 

3 Середня вартість 

4 Низька вартість 

5 Дуже низька вартість 

Таблиця 2 – Вартість розгортання мережі

Бали Опис параметру 

1 Мала (10Мб/с) 

2 Середня (100 Мб/с) 

3 Висока (1Гб/с) 

4 Дуже висока (10Гб/с) 

5 Надзвичайно висока 
(40 Гб/с) 

Таблиця 3 – Швидкість передавання даних
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Бали Опис параметру 

1 Мала (> 0) 

2 Середня (0,95) 

3 Висока (0,97546) 

4 Дуже висока (0,999999) 

 

Таблиця 4 – Ймовірність доставки пакету

Бали Опис параметру 

1 Дуже великий (1875 с) 

2 Великий 

3 Середній 

4 Малий (0,006 с) 

5 Дуже малий (0,0003 с) 

Таблиця 5 – Час доставки пакету

Бали Опис 
параметру 

1 Велика 

2 Середня 

3 Мала 

Таблиця 6 – Затримка пакету

Бали Опис 
параметру 

1 Мала 

2 Середня 

3 Висока 

Таблиця 7 – Продуктивність мережі

Як бачимо, таким чином вдається описати абсолют-
но різні параметри, які в інший спосіб аналітично
об’єднати практично неможливо.

Для порівняння існуючих технологій передавання да-
них було відібрано наступні: пакетна комутація за стан-
дартом Х.25; Frame Relay; Ethernet, Fast Ethernet; Gigabit,
10 Gb, 40 Gb Ethernet. Порівняльні характеристики зазна-
чених технологій показані в таблицях 8–10.

Використовуючи дані з таблиць 2–10, можна скласти
таблицю узагальненої ефективності мереж передачі да-
них (див. табл. 11), де відібрані показники вже подано в
умовних балах.

Технологія ГОМ Вартість Швидкість передачі 
даних, Мбіт/c 

Довжина 
пакету, біт 

Ймовірність правильної 
доставки пакету, Pпp,п 

Час доставки 
пакету, tд, c 

Ethernet середня 10 1518 0,95 0,006 
Fast Ethernet середня 100 1518 0,95 0,006 

Gigabit Ethernet висока 1000 1518 0,99999 0,006 
10 GbE висока 10 000 1518 0,99999 0,006 
40GbE висока 40 000 1518 0,99999 0,006 

Таблиця 9 – Ймовірнісно-часові характеристики технологій ГОМ

Використовуючи дані з таблиць 2–10, можна скласти
таблицю узагальненої ефективності мереж передачі да-
них (див. табл. 11), де відібрані показники вже подано в
умовних балах.

Результати, показані в табл. 11, показані на рис. 1, 2.
Для оцінки загальної ефективності функціонування

комп’ютерної мережі замість стандартного показника
ефективності ми пропонуємо використовувати комплек-
сний показник ефективності з урахуванням економічних
витрат, який містить показник багатофакторної ефектив-
ності Weff.

Структура побудови показника така, що в ньому
об’єднані дві основні характеристики системи:

– необхідна ймовірність досягнення мети з необхід-
ним показником забезпечення конфіденційності (інфор-

Таблиця 8 – Порівняльна характеристика протоколу Ethernet

Таблиця 10 – Порівняння Ethernet, пакетної комутації та Frame Relay

 Fast Ethernet 
Пакетна 
комутація 

(Х.25) 
Frame Relay 

Мультиплексування з часовим 
розділенням Немає Немає Немає 

Статистичне 
мультиплексування Так Так Так 

Поділ портів Так Так Так 
Висока продуктивність Так Немає Так 

Затримка Низька Висока Низька 

 

Технологія ГОМ Вартість 
Швидкість 

передачі даних, 
Мбіт/c 

Довжина 
пакету, біт 

Ймовірність 
правильної доставки 

пакету, Pпp.п 
Час доставки пакету, tд, c 

Х.25 (V.34) середня 10 1056 0,97546 1875 
Frame Relay середня 100 12048 > 0 0,0003 
Fast Ethernet середня 100 1518 0,95 0,006 
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Технологія Вартість Швидкість Ймовірність 
доставки пакету

Час 
доставки

Затримка 
пакету Продуктивність

Узагальнений 
індекс 

ефективності 

Відносна 
ефективність,% 

Х.25 3 1 3 1 1 1 9 0,25 

Frame Relay 3 2 1 5 3 3 270 7,37 

Ethernet 3 1 2 4 3 3 216 5,89 

Fast Ethernet 3 2 2 4 3 3 432 11,79 

Gigabit 
Ethernet 2 3 4 4 3 3 864 23,59 

10 Gb Ethernet 2 4 4 4 3 3 1152 31,45 

40 Gb Ethernet 1 5 4 4 3 3 720 19,66 

Всього: 3663 100 

Таблиця 11 – Узагальнена ефективність мереж передачі даних

Рисунок 1 – Комплексний показник ефективності різних технологій комп’ютерних мереж

Рисунок 2 – Комплексний показник ефективності різних технологій комп’ютерних мереж

Умовні бали
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маційної прихованості) в визначених умовах зовнішньо-
го середовища і при певному рівні впливу внутрішніх
випадкових факторів;

– витрати, які необхідно здійснити в зазначених умо-
вах для досягнення мети з необхідною ймовірністю і еко-
номічні витрати на реалізацію побудови корпоративних
мереж з урахуванням необхідного показника якості об-
слуговування.

Показник функціональної ефективності системи має
вигляд

.
Q
P=W

Як ймовірність досягнення мети операції доцільно
використовувати ймовірність безпомилкової доставки
пакету Рпрп.

( ) .1 0ппр
nP=P −

Витрати, необхідні для забезпечення безпомилкової
доставки пакету, визначаються  надмірністю. Тому в
якості показника вхідної надмірності може виступати ко-
ефіцієнт надмірності γ, яка при фіксованій пропускній
спроможності вимірюється кількістю біт інформації, яка
міститься в одному пакеті

γ
ппрP

=W . (1)

h
t

=
R

= д1γ . (2)

Крім того, для обліку забезпечення необхідної конфі-
денційності (інформаційної прихованості) переданих да-
них, до складу показника ефективності необхідно ввести
величину, що характеризує часову складність (стійкість)
використаного в системі шифру – кількість операцій В,
необхідних для розкриття шифру зловмисником. Оскільки
дана величина має досить високий порядок (близько 1019–
1077), зручніше використовувати її десятковий логарифм.
Тоді узагальнений показник ефективності прийме вид
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Цей показник містить часткові показники достовір-
ності, конфіденційності та часу доставки даних в комп’ю-
терній мережі та, по суті, відображає швидкість достові-
рної та конфіденційної передачі даних комп’ютерною
мережею, що дозволяє оцінювати її ефективність в ши-
рокому діапазоні інтенсивності помилок в каналі пере-
давання даних при різних швидкостях передавання R.

Ймовірність безпомилкової доставки пакету Рпр п за
визначенням лежить в діапазоні (0, 1). Ефективна
швидкість R і часова складність алгоритму, що реалізує
метод криптоаналізу Blg  у загальному випадку лежать в
діапазоні (0, +∞). Для переходу з діапазону (0, +∞) в діа-
пазон (0, 1) зручно скористатися формулою
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що має наступні властивості:
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Якщо замість показника часової складності крипто-
алгоритму Blg  використовувати безпечний час роботи
криптоалгоритму
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Оскільки час доставки пакету t, що входить в (2.23), є
випадковою величиною, то можливо оцінити тільки його
математичне сподівання mt. У цьому випадку вибір оп-
тимальної стратегії функціонування комп’ютерної ме-
режі u* з множини допустимих стратегій U доцільно
здійснювати за критерієм найбільшого середнього ре-
зультату, тобто
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При цьому окремі показники повинні задовольняти
системі обмежень при мінімізації часу доставки кадру
інформації.

{ },,,, ДДдДошДБ WWttРРТT eff ≥≤≤≥ (4)

Вибрані комплексний показник і критерій ефектив-
ності комп’ютерної мережі дозволяють отримати чис-
лові значення, що характеризують швидкість достовірної
та конфіденційної передачі даних в ГОМ з урахуванням
економічних витрат на їх реалізацію і провести порівнян-
ня існуючих протоколів IP-мереж за ефективністю об-
міну даними між двома вузлами комп’ютерної мережі.

4 ЕКСПЕРИМЕНТИ
Для підвищення значення показника функціональної

ефективності комп’ютерної  мережі використовуються
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різні способи управління обміном даними: без зворотно-
го зв’язку з виявленням r-кратної помилки; без зворотно-
го зв’язку з виправленням t-кратної помилки; з вирішаль-
ним зворотним зв’язком і безперервною передачею кадрів
(ВЗЗбп) «Повернення-на-N»; з вирішальним зворотним
зв’язком і позитивною квитанцією (ВЗЗпк).

Дослідимо комп’ютерні мережі, що використовують
дані способи управління обміном даними.

У комп’ютерній мережі, що використовують циклічні
коди в режимі виявлення помилок (стратегія u1) значен-
ня показника ефективності визначається як [5–8]
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Для комп’ютерної мережі без зворотного зв’язку при
виправленні t-кратної помилки циклічним кодом (страте-
гія u2) значення показника ефективності визначається як:
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Для комп’ютерної мережі з вирішальним зворотним
зв’язком і безперервним передаванням кадрів «Повер-
нення-на-N» значення показника ефективності визна-
чається як:
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Для комп’ютерної мережі з вирішальним зворотним
зв’язком і позитивною квитанцією значення показника
ефективності визначається як:
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В результаті розрахунків за допомогою виразів 5–8
отримані числові значення показника ефективності ком-
п’ютерної мережі W при зміні ймовірності бітових поми-
лок Р0.

Для оцінки показника функціональної ефективності
комп’ютерної мережі при різних методах управління
обміном даними в КС, в каналах без пам’яті використо-
вуємо такі вирази:

– в комп’ютерної мережі, що використовує циклічні
коди в режимі виявлення помилок, значення показника
ефективності визначається як [9–12]
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– для комп’ютерної мережі без зворотного зв’язку
при виправленні t-кратної помилки циклічним кодом,
значення показника ефективності визначається як [9–12]
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– для комп’ютерної мережі з вирішальним зворот-
ним зв’язком і безперервним передаванням кадрів «По-
вернення-на-N» значення показника ефективності виз-
начається як [9–12]
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– для комп’ютерної мережі з вирішальним зворот-
ним зв’язком і позитивною квитанцією кадрів значення
показника ефективності визначається як [9–12]
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5 РЕЗУЛЬТАТИ
На рис. 3 наведені результати дослідження відповід-

них стратегій в каналах передачі без пам’яті за допомо-
гою виразів 9–12.

Аналіз результатів, наведених на рис. 3 показує на
необхідність використання протоколів керування об-
міном даними з автоперезапитом (вирішальним зворот-
ним зв’язком і позитивною квитанцією, з ВЗЗ і безперер-
вним передаванням кадрів «Повернення-на-N»), як у
широкосмугових цифрових каналах (виділених цифро-
вих лініях, оптоволоконних кабелях), так і в повітряних
лініях з Р0 = 10–3–10–2.

Детальне дослідження статистичних властивостей
послідовностей помилок в реальних каналах зв’язку [1]

Рисунок 3 – Показник функціональної ефективності в каналах без пам’яті
Позначення:

1 – Повернення-на-N (протокол із симетричною криптосистемою) для Х25;
2 – Састрі (з вирішальним зворотним зв’язком) (протокол із симетричною криптосистемою) для Х25;

3 – Повернення-на-N для Ethernet;
4 – Састрі для Ethernet;

5 – Повернення-на-N для Frame Relay;
6 – Састрі для Frame Relay.

Примітка:
С = 56000 біт/с; С1 = 106  біт/с; С2 = 109  біт/с; L = 1000 км; Vp = 3⋅108 м/с; r = 16; t = 8; n = 1024 й nразр. метод = 512 біт; k = 16; Рзад

= 0,95; tш_сим = tрш_сим = 0,01 с;

tш_асим = tрш_асим = 102 с; tш_разр. метод = tрш_разр. метод = 10–2 с; В = 1024 и Вразр. метод =1030; 1510=ψ ; EconEth = 5,7;

EconFR = 7,37; EconX = 0,25

показало, що помилки залежні та мають тенденцією до
скупчення (пакетування), тобто між ними існує певна
залежність – кореляція. Велику частину часу інформація
проходить каналами зв’язку без спотворень, а в окремі
моменти часу виникають згущення помилок, так звані
пакети (пачки,  групи) помилок,  всередині  яких
ймовірність помилки виявляється значно вищою за се-
редню ймовірність помилок для значного часу передачі.
В таких умовах способи захисту, оптимальні для гіпотези
незалежних помилок, виявляються неефективними при
використанні їх в реальних каналах зв’язку. Для обліку
статистичних властивостей послідовностей помилок в
реальних каналах зв’язку розглянемо модель каналу з
пам’яттю.

У даній моделі у вихідні дані замість ймовірності по-
милки біта Р0 необхідно задати наступні чотири каналь-
них параметри:

– ймовірність виникнення пакету помилок Рпом;
– ймовірність помилки усередині пакету дорівнює εP ;
– математичне сподівання mln довжини пакету помилок;
– середньоквадратичне відхилення σ ln довжини па-

кету помилок.
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При розрахунках приймалось: Рпом = 10–5, 10–2;
8,0=εP ; mln = 10; σ ln = 2.

Для каналів з пам’яттю в комп’ютерної мережі, що ви-
користовують циклічні коди в режимі виявлення поми-
лок, значення показника ефективності визначається як
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Для комп’ютерної мережі без зворотного зв’язку при
виправленні t-кратної помилки циклічним кодом значен-
ня показника ефективності визначається як
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Для комп’ютерної мережі з вирішальним зворотним
зв’язком і безперервною передачею кадрів «Повернення-
на-N» значення показника ефективності визначається як
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Для комп’ютерної мережі з вирішальним зворотним
зв’язком і позитивною квитанцією кадрів значення по-
казника ефективності визначається як
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В результаті розрахунків за допомогою виразів 13–16
отримано числові значення показника ефективності ком-
п’ютерної мережі W при зміні ймовірності виникнення
пакету помилок Рп.

На рис. 4 наведені результати дослідження відповід-
них стратегій в дискретних каналах передачі з пам’яттю
за допомогою виразів 13–16.
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Рисунок 4 – Показник функціональної ефективності в каналах с пам’яттю
Позначення:

1 – Повернення-на-N (протокол із симетричною криптосистемою) для Х25;
2 – Састрі (з вирішальним зворотним зв’язком) (протокол із симетричною криптосистемою) для Х25;

3 – Повернення-на-N для Ethernet;
4 – Састрі для Ethernet;

5 – Повернення-на-N для Frame Relay;
6 – Састрі для Frame Relay.

Примітка:
С = 56000 біт/с; С1 = 106  біт/с; С2 = 109  біт/с; L = 1000 км; Vp = 3⋅108 м/с; r = 16; t = 8; n = 1024 і nразр. метод = 512 біт; k = 16; Рзад

= 0,95; tш_сим = tрш_сим = 10–2 с;

tш_асим = tрш_асим = 102 с; tш_разр. метод  = tрш_разр. метод = 10–2 с; В = 1024 и Вразр.метод =1030; 1510=ψ ; EconEth = 5,7;

EconFR = 7,37; EconX = 0,25.

6 ОБГОВОРЕННЯ
Запропонована нами методика врахування економі-

чної ефективності дозволяє отримати досить адекватний
результат (див. табл. 11 та рис. 1–2). З них видно, що сьо-
годні найбільш ефективним за сукупністю наведених
показників є 10Gb Ethernet. Звичайний, популярний, добре
налагоджений для сьогоднішніх комунікацій Fast Ethernet
зі швидкістю передачі даних 100 Мб вже не в повній мірі
справляється зі зростаючим трафіком. Зі збільшенням
останнього все більшої популярності набуватиме Gigabit
Ethernet для повсякденних потреб. Це тим більш стає зро-
зумілим, якщо врахувати, що основний контент, що пе-
редається сьогодні по каналах зв’язку, – це мультимедіа.
Останнім часом вимоги споживачів до якості зображен-
ня і звуку стрімко зростають, розглядаються нові стан-
дарти HD-відео та інтернет-телебачення, які вимагають
все більших бітрейтів. Тому зростання швидкостей пере-
давання даних і якості каналів зв’язку є об’єктивною не-
обхідністю.

Однак поки 40Gb Ethernet залишається досить доро-
гим для кінцевого споживача, що не дозволяє класифіку-
вати його як оптимальну мережеву інфраструктуру.

Разом з тим, 10Mb Ethernet, Frame Relay, не кажучи
вже про пакетної комутації Х.25, розглядаються навіть
таким простим аналізом, як застарілі технології, що не
відповідають поточним реаліям.

Показник багатофакторної ефективності Weff  в подаль-
шому використано для розгляду моделей каналів пере-
давання даних.

Аналіз отриманих результатів (див. рис. 3–4) свідчить,
що при розгляді моделі каналу з пам’яттю показники
ефективності обміну даними в КМ різко падають, за ра-
хунок пакетування помилок в реальних каналах зв’язку.
Протоколи з автоперезапитом задовольняють вимогам
узагальненого показника ефективності тільки при вико-
ристанні розробленої криптосистеми в протоколах з ви-
рішальним зворотним зв’язком і безперервним переда-
ванням кадрів «Повернення-на-N» або з вирішальним
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зворотним зв’язком і позитивною квитанцією, яка дозво-
ляє інтегровано забезпечити потрібні параметри на-
дійності й безпеки системи. Разом з тим, аналіз рис. 3–4
демонструє, що застосування криптосистем знижує ви-
моги з оперативності – час формування пакету даних
зростає на 20%.

ВИСНОВКИ
З наведеного вище можна зробити такі висновки:
1. В роботі розглянуто методику оцінки ефективності

передавання даних в глобальних телекомунікаційних ме-
режах, яка ґрунтується на простому багатофакторному
аналізі.

2. Новизна такого підходу полягає у можливості по-
єднання технічних та економічних параметрів ефектив-
ності обміну даними, що дозволяє ввести комплексний
показник ефективності.

3. За допомогою запропонованої методики проаналі-
зовано ефективність передавання даних у мережах з різни-
ми технологіями, зокрема X.25 (v.34), Frame Relay, Fast
Ethernet (0.1Gb, 1Gb, 10Gb, 40 Gb) за єдиними критеріями.

4. Показано, що сьогодні найбільш ефективною тех-
нологією за сукупністю параметрів є 10Gb Ethernet.

5. Практичне використання запропонованого показ-
ника дозволить точніше оцінювати ефективність прото-
колів обміну даними, які використовуються в глобальних
IP-мережах.

Перспективним напрямком подальших досліджень є
розроблення інтегрованого показника якості на основі
методики, яка наведена в роботі, з урахуванням економ-
ічної складової витрат на протидію або зменшення впли-
ву загроз на основні активи комп’ютерних мереж та прак-
тична оцінка якості обслуговування на основі корпора-
тивної мережі підприємства.

ПОДЯКИ
Дослідження проведені в рамках Держбюджетної при-

кладній науково-дослідній роботи №40/2015-2016 «Пла-
нування, моніторинг, самооцінка діяльності і розвитку
вищого навчального закладу». Державний реєстрацій-
ний номер 0115U002377, кафедри інформаційних систем
ХНЕУ ім. С. Кузнеця, «Розробка програмно-апаратної
системи для дослідження параметрів нано- та мікро-
об’єктів у колоїдних розчинах та твердих тілах» (номер
державної  реєстрації 0115U003240) за підтримки
Міністерства освіти і науки України.
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ОЦЕНКА ОБМЕНА ДАННЫМИ В ГЛОБАЛЬНЫХ ВЫЧИСЛИТЕЛЬНЫХ СЕТЯХ НА ОСНОВЕ КОМПЛЕКСНЫХ ПО-

КАЗАТЕЛЕЙ КАЧЕСТВА ОБСЛУЖИВАНИЯ СЕТИ
Актуальность. Увеличение объемов данных, циркулирующих в компьютерных системах и сетях требует новых подходов к

протоколам и механизмам обеспечения качества обслуживания пользователей и безопасности информации. Оценку эффективности
обмена данными в компьютерной сети выполняют на основании частных критериев и показателей качества обслуживания в протоколах
обмена данными в глобальных вычислительных сетях (ГВС), что не позволяет в полной мере оценить эффективность качества обслу-
живания с учетом экономических затрат на обеспечение требуемого значения показателя качества обслуживания. Актуальной задачей
в этом смысле является обоснование комплексного показателя эффективности обмена данными в ГВС с учетом экономических затрат.

Цель. Рассмотрение критериев комплексного показателя качества обслуживания, эффективности криптографических средств
защиты информации, обоснование эффективности и обмена данными в ГВС при различных способах управления обменом на основе
комплексного показателя эффективности с учетом экономических затрат на обеспечение требуемого значения показателя качества
обслуживания.

Метод. Комплексный показатель эффективности с учетом экономических затрат по обеспечению необходимого значения показа-
теля качества обслуживания в ГВС.

Результаты. Предложена методика оценки эффективности обмена данными в глобальных вычислительных сетях, основанная на
простом многофакторном анализе. Предложен и обоснован комплексный показатель эффективности обмена данными, в котором
учтены, как технические характеристики (скорость передачи данных, вероятность и время доставки пакета, и т.д.), так и экономические
параметры, например, стоимость развертывания и обслуживания сети и тому подобное.

Выводы (научная новизна и практическая значимость). Рассмотрена методика оценки эффективности передачи данных в
глобальных вычислительных сетях, основанная на простом многофакторном анализе. С помощью предложенной методики проанали-
зирована эффективность передачи данных в сетях с различными технологиями, в частности X.25 (v.34), Frame Relay, Fast Ethernet
(0.1Gb, 1Gb, 10Gb, 40 Gb) по единым критериям. Показано, что сегодня наиболее эффективной технологией по совокупности парамет-
ров является 10Gb Ethernet. Новизна такого подхода заключается в возможности сочетания технических и экономических параметров
эффективности обмена данными, позволяет ввести комплексный показатель эффективности. Практическое использование предложен-
ного комплексного показателя позволит точнее оценивать эффективность протоколов обмена данными, которые используются в гло-
бальных IP-сетях, экономические затраты по развертыванию и обслуживанию сети, затраты на обеспечение необходимого показателя
качества обслуживания.

Ключевые слова: конфиденциальность, достоверность, показатель качества обслуживания.
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DATA EXCHANGE EVALUATION IN GLOBAL NETWORKS BASED ON INTEGRATED QUALITY INDICATOR OF SERVICE

NETWORK
Context. Increasing amount of data circulating in computer systems and networks requires new approaches to the protocols and

mechanisms to ensure the user experience and security of information.
Evaluation of the communication effectiveness in a computer network is performed on the basis of particular criteria and quality of service

indicators in the data exchange protocols in a wide area network (WAN), which does not allow to fully appreciate the quality of service
efficiency, taking into account the economic costs of providing the required values of service indicators quality. An important task in this sense
is the study of the complex index of efficiency of data exchange in the global computer networks, taking into account the economic costs.

Objective. Consideration of the criteria of the complex index service quality, efficiency of cryptographic information protection, and
effectiveness of communication in global computer networks in various ways on the basis of the exchange control integrated efficiency
indicator, taking into account the economic costs of providing the required quality of service parameter value.

Method. The complex index of efficiency, taking into account the economic costs to ensure the required quality of service parameter
values in a global computer networks.

Results. It was offered the methodics of evaluating data effectiveness in global computer networks, based on a simple multifactor analysis.
Proposed and justified a comprehensive indicator of the effectiveness of data exchange, which takes into account, as the specifications (baud
rate, probability and packet delivery time, etc.), and economic parameters, such as cost of deployment and network maintenance, and so on.

Conclusions. The method of evaluating the effectiveness of the data on a global computer networks, based on a simple multivariate
analysis is offered.

With the proposed method analyzed the data transmission efficiency in networks with different technologies, such as X.25 (v.34), Frame
Relay, Fast Ethernet (0.1Gb, 1Gb, 10Gb, 40 Gb) on the same criteriaIt is shown that today the most effective technology on the set of
parameters a 10Gb Ethernet. The novelty of this approach lies in the possibility of technical and economic parameters combination of the
communication effectiveness, it allows to introduce an integrated performance indicator. The practical use of the proposed complex index will
more accurately assess the effectiveness of communication protocols, which are used in global IP-based networks, the economic costs of
deployment and maintenance of the network, the cost of providing the required quality of service indicator.

Keywords: privacy, reliability, quality service indicator.
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