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A necessary condition for the feasibility of the schedule was
determined. We took into account the behavior of the function
graphs to optimize the schedule. We analyzed the mathematical
model features including the objective function and the constraints.
In the paper we determined the upper and lower limits of total
function variation. The possible approaches to solving the
optimization problem were introduced. We proposed to solve
that task by the branch and bound method. In the proposed
approach the objective function is represented as the set or branches
included in the method tree.

We developed the algorithm to determine characteristics of the
time-step computation process and give a detailed description.
The performance of the algorithm was shown by test case.

Key words: discrete optimization, branch and bound, an
algorithm.
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ДИФФЕРЕНЦИАЛЬНЫЕ СВОЙСТВА БЛОЧНЫХ СИММЕТРИЧНЫХ
ШИФРОВ С МОДУЛЬНЫМИ ОПЕРАЦИЯМИ ВВЕДЕНИЯ ЦИКЛОВЫХ

ПОДКЛЮЧЕЙ, ОТЛИЧАЮЩИХСЯ ОТ XOR

Рассматриваются дифференциальные свойства блочных симметричных шифров
с применением разных модульных операций вычисления парных разностей.

Ключевые слова: дифференциальные разности; закон распределения переходов
дифференциальной таблицы; поцикловые значения максимумов дифференциалов.

ВВЕДЕНИЕ

Современные блочные симметричные шифры стро-
ятся с использованием различных операций введения
цикловых подключей. По-видимому, авторы считают, что
это помогает усилить криптографическую стойкость
алгоритмов шифрования [1, 2]. Хотелось бы найти вес-
кие аргументы этому, в частности, представляет интерес
в свете большого числа публикаций по оценке макси-
мальных значений дифференциальных вероятностей,
выполненных, главным образом, по отношению к шиф-
ру Rijndael [3–6 и мн. др.], в котором используется опе-
рация введения цикловых подключей с помощью побит-
ного XOR, найти соответствующие оценки для шифров
с другими операциями введения цикловых подключей и
оценить перспективность их использования.

Будет целесообразным здесь напомнить новый под-
ход к оценке стойкости блочных симметричных шифров к
атакам дифференциального и линейного криптоанализа,
разработанный на кафедре БИТ ХНУРЭ [7], который со-
стоит в оценке соответствующих показателей уменьшен-
ных моделей шифров и определении на основе данных,
полученных для  уменьшенных моделей, ожидаемых по-
казателей доказуемой стойкости больших прототипов.
В ходе реализации этой методики  был установлен факт,
заключающийся в том, что все итеративные шифры пос-

ле небольшого начального числа циклов шифрования при-
обретают дифференциальные свойства случайных под-
становок соответствующей степени. Это означает, что
интересующие исследователей показатели стойкости мо-
гут быть определены расчетным путем из формул, полу-
ченных для законов распределения XOR таблиц, выведен-
ных (доказанных) для случайных подстановок [8, 9].

Необходимо отметить, что законы распределения
переходов таблиц XOR разностей, построенные для слу-
чайных подстановок в известных работах, рассчитыва-
лись исходя из предположения, что операцией вычисле-
ния разностей пар текстов являлся побитовый XOR «ис-
ключающее ИЛИ». Эта операция используется при
построении дифференциальных характеристик шифра
(дифференциалов) для того, чтобы устранить влияние
на построение характеристик цикловых подключей, ко-
торые в большинстве блочных симметричных шифров
вводятся именно с помощью побитового XOR. Однако,
есть немало шифров, где ключ вводится с помощью дру-
гих модульных операций. Таким образом, встает вопрос
об оценке показателей случайности подстановки с от-
личным от XOR способом вычисления разностей. Это
поможет установить ожидаемые значения максимумов
дифференциальных вероятностей и для шифров, кото-
рые и в этом случае, как ожидается, асимптотически тоже
будут повторять свойства случайных подстановок соот-
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ветствующей степени, только теперь с иным способом
вычисления разностей. В этой работе и ставится задача
оценки максимальных значений дифференциальных ве-
роятностей для шифров, использующих отличные от
операции XOR способы введения цикловых подключей.

1. МЕТОДИКА ИССЛЕДОВАНИЯ
ДИФФЕРЕНЦИАЛЬНЫХ СВОЙСТВ ШИФРОВ
С РАЗЛИЧНЫМИ МОДУЛЬНЫМИ ОПЕРАЦИЯМИ
ВЫЧИСЛЕНИЯ РАЗНОСТЕЙ

Напомним здесь методику исследования дифферен-
циальных свойств шифров, развитую в работе [8]. Она
основывается на использовании их полных версий.
В частности, в этой работе изучались дифференциаль-
ные свойства двух шифров: ГОСТ и Rijndael. Для этих
больших версий шифров строились уменьшенные (усе-
ченные) таблицы для 16-битных сегментов открытых и
зашифрованных текстов. Было установлено, что оба
шифра асимптотически повторяют максимальные зна-
чения дифференциальных вероятностей случайных под-
становок степени 216. Результаты этих экспериментов
хорошо согласуются и с данными, полученными при ис-
следованиях дифференциальных свойств уменьшенных
моделей рассматриваемых шифров [9–12 и др.].

Представляется вполне оправданным использовать
данную методику и для построения дифференциальных
характеристик шифров с другими операциями введения
цикловых подключей, отличающимися от операции XOR,
т. е. нас теперь будут интересовать соответственно таб-
лицы дифференциальных разностей, которые будут вы-
числяться с помощью других модульных операций.

Как и в отмеченном выше подходе, дифференциаль-
ные свойства полных версий шифров будем определять,
рассматривая 16-битные сегменты входных и выходных
разностей, получаемых при зашифровании 216 пар от-
крытых текстов. Такой подход обеспечивает вычислитель-
но реализуемую возможность построения полной таб-
лицы 16-битных разностей. Сами разности будем вычис-
лять для рассматриваемых шифров с помощью операций,
обратных операциям введения цикловых подключей.

В качестве объектов исследования будут выступать
такие шифры: ГОСТ 28147–89, IDEA и AES. Шифры ГОСТ
и IDEA [1, 2] примечательны тем, что в них как раз ис-
пользуются операции введения цикловых подключей,
отличные от операции XOR. Для ГОСТ – это операция
сложения по модулю 232. Для IDEA – это операции сло-
жения по модулю 216 и умножения по модулю 216 + 1, в
зависимости от сегмента блока. Для вычисления разно-
стей между парами текстов будут использованы опера-
ции, обратные операциям введения подключей. Соот-
ветственно, для шифра ГОСТ это будет вычитание по
модулю 232, а для шифра IDEA – вычитание одного сег-
мента из другого по модулю 216, а также деление сегмен-
тов по модулю 216 + 1. Однако, прежде чем приступать к
изложению результатов исследований, мы остановимся
на теоретическом обосновании ожидаемого результата.

2. ЗАКОН РАСПРЕДЕЛЕНИЯ
ДИФФЕРЕНЦИАЛОВ СЛУЧАЙНОЙ
ПОДСТАНОВКИ С МОДУЛЬНОЙ ОПЕРАЦИЕЙ
ВЫЧИСЛЕНИЯ РАЗНОСТЕЙ, ОТЛИЧНОЙ ОТ XOR

В работе [13] приведен вывод соотношения, определя-
ющего закон распределения переходов XOR таблицы слу-
чайной подстановки. При его получении было учтено
удвоение результатов заполнения ячеек за счет одинако-
вого значения перехода для двух текстов, отличающихся
порядком их вхождения в пару блоков данных с одинако-
вой разностью. Особенностью использования других мо-
дульных операций при получении разностей является как
раз то, что результаты вычисления разностей будут раз-
ными для блоков данных, отличающихся порядком вхож-
дения в разность, т. е. )2(mod mabba −≠− , такжее
как и )2(mod// mabba ≠ .

 Это и нужно учесть при выводе аналитического со-
отношения для числа переходов дифференциальной таб-
лицы в рассматриваемом случае.

Мы напомним сначала теорему, когда для вычисле-
ния разностей применяется операция XOR.

В обозначениях работ [13, 14] пусть
kYX 2)Δ,Δ(Pr(Λ =π  будет вероятностью того, что значе-

ние ячейки дифференциальной таблицы случайно взятой
подстановки π степени n2  для перехода  входной разности

XΔ  в соответствующую выходную разность YΔ  будет рав-
но 2k . Эта вероятность определяется теоремой.

Утверждение 1.  Для любых ненулевых фиксирован-
ных nZYX 2Δ,Δ ∈  в предположении, что подстановка π
выбрана равновероятно из множества nS2   и 120 −≤≤ nk
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В работе [14] показано, что хорошей аппроксимаци-
ей соотношения (1) является известный из теории веро-
ятностей пуассоновский закон распределения:
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Для этого закона распределения переходов таблицы
дифференциальных разностей получено соотношение
для определения числа ячеек дифференциальной табли-
цы, имеющих заполнением число 2k в виде:
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В этих формулах множитель k2 , как раз учитываютт
эффект удвоения разностей при их «симметрии», вы-
полняющейся для операции XOR  при разном порядке
вхождения блоков данных в пару. Наш анализ показал,
что для случая построения дифференциального закона
при модульных операциях отличных от XOR, нужные
соотношения получаются из выражений (3) и (4) изме-
нением показателя экспоненты на 1 и исключения в этих
выражениях множителя k2 . В результате для интересую-
щих нас соотношений имеем (теперь уже определяются
заполнения ячеек без учета удвоения – удвоения нет!):
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Как и в работе [13] максимальное значение перехо-
дов случайной подстановки определяется решением
уравнения
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В табл. 1 мы приводим выполненные расчеты по этой
формуле вместе с соответствующими результатами рас-
четов для операции вычисления разностей с помощью
побитного сложения по модулю 2 (XOR). Как следует из
этой таблицы, в шифрах с модульными (или иными) опе-
рациями введения подключей, отличающимися от опе-
рации XOR, ожидаемое значение максимума дифферен-
циальной таблицы получается меньше (почти в два раза)
по сравнению с шифрами, использующими для введе-
ния цикловых подключей операции XOR. Следователь-
но, использование операций введения цикловых подклю-
чей, отличных от операции XOR, действительно приво-
дит к повышению стойкости шифров  к атакам
дифференциального криптоанализа, однако это улучше-
ние не представляется сколько-нибудь существенным.
Таблица 1. Сравнение расчетных значений  для максимумов

дифференциальных переходов случайных подстановок
различных степеней при разных операциях

вычисления разностей

Если перейти к показателям доказуемой стойкости,
то для 128 битных шифров мы приходим к результатам:

121
128max 2

2
98 −==fDP  для операции XOR  и

122
128max 2

2
56 −==fDP , например, для операции mod 2m,

m > 2.
Теперь можно перейти к экспериментальной провер-

ке этих результатов.

3. АНАЛИЗ ПОКАЗАТЕЛЕЙ СЛУЧАЙНОСТИ
ШИФРОВ ПРИ МОДУЛЬНЫХ ОПЕРАЦИЯХ
ВЫЧИСЛЕНИЯ РАЗНОСТЕЙ ОТЛИЧНЫХ ОТ XOR

Первые наши эксперименты были выполнены с шиф-
ром IDEA. В этом шифре применяются две операции
введения подключей: сложение по модулю 216 и умно-
жение по модулю 216 + 1. Операции в шифре выполняют-
ся над 16-битными блоками данных и при построении
таблиц разностей мы используем 16-битные сегменты
плайнтекстов и шифртекстов над парами которых про-
изводятся операции обратные введению подключа, что
хорошо подходит к нашей методике.

В табл. 2 приведены средние по 30 таблицам разно-
стей поцикловые значения максимумов этого шифра,
для трех операций вычисления разностей, реализован-
ных в шифре: XOR, вычитание по модулю 216 и деление
по модулю 216 + 1 (в IDEA всего 8 циклов зашифрования).

Как видно из представленных результатов, для опера-
ций, отличных от XOR, значения максимумов, как и ожи-
далось, получились меньшими  и опять совпадающими
с показателями случайной подстановки соответствую-
щей степени. Также как и в случае с XOR-разностями,
имеется вполне определенное (стационарное) значение
максимума  (равное 12), которое устанавливается прак-
тически на том же числе циклов, что и значение макси-
мума таблицы XOR-разностей случайной подстановки,
и оно сохраняется на всех последующих циклах преоб-
разований. При этом для операции модульного деления
стационарное значение максимума приобретается уже
на первом цикле (всего на один цикл раньше, чем у  двух
других операций).

Кол-во 
циклов 

Text1 XOR 
Text2 

(Text1 – Text2) 
mod 216 

(Text1 / Text2)  
mod (216 + 1) 

1 1984,134 1383,37 12,1333 

2 19,1333 11,9 11,9333 

3 19,266 11,9333 12,0333 

4 18,9333 11,9667 11,8333 

5 19,1333 11,9333 12 

6 18,9333 12,0667 12,0333 

7 19,066 12 12,0667 

8 18,866 11,7333 11,8 

Таблица 2. Поцикловые средние значения максимумов
полных 16-битных дифференциалов при различных
операциях вычисления разности для БСШ IDEA

Операция mod 2m,  
m > 2   

Операция XOR 
n 

( , ) 2X Y kπΛ Δ Δ = k ( , ) 2X Y kπΛ Δ Δ = 2k 

4 3,448 
0,689 

4 
5 

2,8431 
0,3554 

6 
8 

8 4,7462 
0,5932 

7 
8 

10,2705 
0,8558 

10 
12 

16 3,2984 
0,2537 

12 
13 

14,0205 
0,7010 

18 
20 

32 2,789 
0,1328 

20 
21 

8,159 
0,2399 

32 
34 

64 14,4164 
0,424 

33 
34 

2,5218 
0,0434 

56 
58 

128 1,05009 
0,0181 

57 
58 

20,093 
0,2051 

96 
98 
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В табл. 3 приведены средние по 30 таблицам значе-
ния законов распределения переходов для тех же трех
операций при полном количестве циклов преобразова-
ний шифра IDEA.

Естественно, числа переходов в таблицах разностей
для операции модульного сложения (отличной от XOR)
и операции деления имеют и нечетные значения (отсут-
ствует механизм удвоения заполнений ячеек, возникаю-
щий при операции XOR).

Кроме того, хорошо видно, что распределение пере-
ходов в таблицах, построенных с применением опера-
ций модульного сложения и деления, отличается от рас-
пределения переходов в таблице XOR-разностей. При
этом статистика переходов для модульного сложения
совпадает со статистикой переходов для модульного де-
ления (немодульные операции, отличающиеся от XOR,
ведут себя одинаково).

Далее был поставлен эксперимент с шифром ГОСТ.
Этот шифр мы уже рассматривали в работе [8], где при-
ведены поцикловые средние значения максимумов таб-
лиц 16-битных XOR-разностей. В табл. 4 теперь представ-
лены поцикловые средние значения максимумов таб-
лиц разностей, построенных для шифра с применением
еще двух, рассматриваемых в данной работе, операций.
Операция вычитания по модулю 232, являющаяся обрат-

Значение 
перехода 

k 

Количество 
переходов 
(расчет) 

Text1 XOR Text2 (Text1 – Text2) 
mod 216 

(Text1 / Text2) 
mod (216 + 1) 

0 2,6049×109 2,60504×109 1,58006×109 1,5801×109 

1 – – 1,58002×109 1,58×109 

2 1,30245×109 1,30252×109 7,90014×108 7,89988×108 

3 – – 2,63326×108 2,63329×108 

4 3,25612×108 3,25624×108 6,58334×107 6,58329×107 

5 – – 1,31663×107 1,31661×107 

6 5,42687×107 5,42666×107 2,19418×106 2,19412×106 

7 – – 313235 313205 

8 6,78359×106 6,78211×106 39207 39136,3 

9 – – 4361,8 4302,93 

10 678359 678133 436,733 439,067 

11 – – 38,9333 39,4667 

12 56529,9 56409,5 3,26667 3,66667 

13 – – 0 0,333333 

14 4037,85 4039,2 0 0 
15 – – 0 0 
16 252,366 255,067 0 0 
17 – – 0 0 
18 14,0203 14,7 0 0 

19 – – 0 0 
20 0,701016 0,6 0 0 

Таблица 3. Распределение переходов в таблицах 16-битных дифференциалов шифра IDEA при различных операциях
вычисления разности

ной операции введения ключа в шифре ГОСТ, при рас-
смотрении только младших 16 бит полублока, совпадает
с операцией вычитания по модулю 216. Учитывая, что
мы работаем с 16-битными сегментами текстов, стол-
бец для соответствующей операции обозначен как вы-
читание по модулю 216. Как видно из результатов, при
применении в шифре операции вычитания по модулю
232, значение максимума 12, которое сохраняется вплоть
до последнего цикла, приобретается также как и для опе-
рации XOR, с восьмого цикла. Опять-таки, как уже отме-
чалось в работе [8], значение максимума, равное 12, со-
храняется на всех последующих циклах. Напомним, что
8–9 циклов для шифра ГОСТ это показатель  глубины
лавинного эффекта [16]. Вместе с тем, при использова-
нии операция модульного деления значения максимума
приобретается уже на четвертом цикле. В табл. 5 пред-
ставлены распределения переходов в таблицах разностей,
вычисленных на основе 16-битных сегментов открытых
текстов и шифртекстов для полного числа циклов шиф-
ра ГОСТ. Как видно из этой таблицы, статистика перехо-
дов для каждой из трех операций повторяет результаты,
полученные для шифра IDEA.

Еще один результат, следующий из выполненных ис-
следований, состоит в том, что как и в случае использо-
вания для построения дифференциальной таблицы опе-
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Таблица 4. Поцикловые средние значения максимумов
полных 16-битных дифференциалов при различных
операциях вычисления разностей для БСШ ГОСТ

Таблица 5. Распределение переходов в таблицах 16-битных дифференциалов шифра ГОСТ при различных операциях
вычисления разности

рации XOR, так и при использовании для построения
таблицы других модульных операций закон распределе-
ния переходов не зависит от вида операции введения
цикловых подключей, применяемых непосредственно в
шифре. Значения дифференциальной таблицы зависят
(ассимптотически) только от битового размера входа в
шифр. Для иллюстрации этого положения в табл. 6 пред-

ставлены законы распределения 16-битных переходов в
таблицах разностей для 256-битного шифра AES, пост-
роенные с применением для построения таблиц разно-
стей и операций модульного вычитания и деления, а в
самом шифре для введения цикловых подключей при-
меняется операция XOR.

Во второй и третьей колонках этой таблицы представ-
лены результаты расчетов, выполненных по формулам
(4) и (6) (во второй колонке для дифференциальной табли-
цы XOR разностей случайной подстановки, а в четвертой
соответствующий закон для разностей, отличных от XOR).
Видно, что результаты ничем не отличаются от распреде-
лений переходов, полученных при рассмотрении шиф-
ров ГОСТ и IDEA. Аналогично выглядят и поцикловые
значения максимумов, представленные в табл. 7. Причем,
при использовании операции деления по модулю 216 + 1,
стационарное значение максимума приобретается на 1
цикл раньше, чем при разностях, формируемых с помо-
щью операций модульного вычитания и XOR.

И без привлечения математических методов оценки
близости законов распределения видно, что результаты,
полученные экспериментальным путем для всех рас-
смотренных шифров, практически повторяют соответ-
ствующие теоретические законы, т. е. представленные
результаты демонстрируют совпадение дифференциаль-
ных свойств всех рассмотренных шифров с соответству-
ющими показателями случайных подстановок.

Кол-во 
циклов 

Text1 
XOR 
Text2 

(Text1 – 
Text2) mod 

216 

(Text1 / 
Text2) mod 

(216 + 1) 
1 65536 65536 1079,6 
2 65536 65430,1 3800,47 
3 64508,5 25376,3 18,8667 
4 16674 14012,9 12 
5 15038,1 5125,9 11,9 
6 212,733 74,8667 12 
7 158,533 43,3 12,2 
8 19,2667 11,9333 12,0333 
9 19,0667 11,8667 11,8667 

10 19,1333 11,9 12,0667 
11 19,3333 12 12,0667 

12 18,7333 12 12,0333 

Значение 
перехода 

k 

Количество 
переходов 
(расчет) 

Text1 XOR Text2 (Text1 – Text2) mod 216 (Text1 / Text2) 
mod (216 + 1) 

0 2,6049×109 2,60505×109 1,58005×109 1,5801×109 

1 – 0 1,58003×109 1,58×109 
2 1,30245×109 1,3025×109 7,90012×108 7,89995×108 
3 – 0 2,63331×108 2,63325×108 
4 3,25612×108 3,25625×108 6,58312×107 6,58329×107 
5 – 0 1,31639×107 1,31655×107 
6 5,42687×107 5,42695×107 2,19398×106 2,19426×106 
7 – 0 313422 313196 
8 6,78359×106 6,7828×106 39123 39196,9 
9 – 0 4335,53 4363,53 

10 678359 678412 444,133 436,133 
11 – 0 38,9333 41,3333 
12 56529,9 56539,1 3 3,6 
13 – 0 0,333333 0,333333 
14 4037,85 4025,63 0,0666667 0 
15 – 0 0 0 
16 252,366 255,367 0 0 
17 – 0 0 0 
18 14,0203 14,4 0 0 
19 – 0 0 0 
20 0,701016 0,666667 0 0 
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Значение 
перехода 

k 

Случайная 
подстановка 

(расчет) 
Text1 XOR Text2 

Случайная 
подстановка 

(расчет) 

(Text1 – Text2) 
 mod 216 

(Text1 / Text2)  
mod (216 + 1) 

0 2,6049×109 2,60505×109 1,57997×109 1,58006×109 1,58011×109 

1 – 0 1,57997×109 1,58002×109 1,57999×109 
2 1,30245×109 1,30251×109 7,89986×108 7,9001×108 7,89996×108 
3 – 0 2,63329×108 2,63331×108 2,63328×108 
4 3,25612×108 3,25622×108 6,58321×107 6,58325×107 6,58311×107 
5 – 0 1,31664×107 1,31649×107 1,31667×107 
6 5,42687×107 5,42683×107 2,1944×106 2,19453×106 2,19383×106 
7 – 0 313486 313067 313459 

8 6,78359×106 6,78321×106 39185,8 39189,1 39213,1 
9 – 0 4353,98 4360,6 4364,8 

10 678359 678512 435,398 442,6 435,2 
11 – 0 39,5816 40,4 40,4667 
12 56529,9 56494,7 3,29847 2,73333 3,73333 
13 – 0 0,253728 0,466667 0,4 
14 4037,85 4033,33 0 0 0 
15 – 0 0 0 0 
16 252,366 251,1 0 0 0 
17 – 0 0 0 0 

18 14,0203 12,8333 0 0 0 
19 – 0 0 0 0 

20 0,701016 0,933333 0 0 0 

 

Таблица 6. Распределение числа переходов в таблицах 16-битных дифференциалов шифра AES при различных операциях
вычисления разности

Кол-во 

циклов 

Text1 XOR 

Text2 

(Text1 – Text2) 

mod 216 

(Text1 / 

Text2) mod 

(216 + 1) 

1 65536 65536 510 

2 3788,8 567,533 11,8333 

3 19,266 12,0667 11,9 

4 18,866 11,9333 12 

5 19,333 12,0333 11,8667 

6 19,066 11,9 12 

7 18,733 12,1333 11,9667 

8 18,933 11,7667 12,0667 

9 19,266 11,7 12 

10 18,66 11,9667 12 

11 19 11,9333 11,9 

12 19,066 11,9667 12,0333 

13 18,933 11,9667 11,9667 

14 19,133 11,9333 11,9333 

Таблица 7. Поцикловые средние значения максимумов
полных 16-битных дифференциалов при различных
операциях вычисления разности для БСШ AES

ВЫВОДЫ
Представленные результаты свидетельствуют, что

дифференциальные свойства итеративных блочных сим-
метричных шифров зависят от операции введения цик-
ловых подключей. Опять шифры и при модульных опе-
рациях, отличающихся от операции XOR, после неболь-
шого начального числа  циклов (а  то и сразу)
приобретают свойства случайных подстановок соответ-
ствующей степени, но теперь уже они приходят к стаци-
онарному значению максимума меньшему почти в два
раза значения максимума, полученному для операции
вычисления разностей в виде побитного сложения бло-
ков данных по модулю 2.

Представленные результаты позволяют сделать вы-
вод о том, что применение операций введения цикловых
подключей, отличных от операции XOR, в целом приво-
дит к повышению уровня доказуемой стойкости шиф-
ров. Вместе с тем, справедливости ради, можно отме-
тить, что это улучшение не является столь заметным,
чтобы  его считать определяющим.

Установлено также, что дифференциальные характе-
ристики шифров при вычислении разностей с помощью
операций и модульного вычитания, и деления, и побито-
вого XOR не зависят от того, какие действительные опе-
рации введения ключевых бит применяются в конкрет-
ном шифре.
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Лисицька І. В., Настенко А. О.
ДИФЕРЕНЦІАЛЬНІ ВЛАСТИВОСТІ БЛОКОВИХ СИ-

МЕТРИЧНИХ ШИФРІВ З МОДУЛЬНИМИ ОПЕРАЦІЯМИ
ВВЕДЕННЯ ЦИКЛОВИХ ПОДКЛЮЧІВ, ЩО ВІДРІЗНЯ-
ЮТЬСЯ ВІД XOR

Розглядаються диференціальні властивості блокових си-
метричних шифрів з застосуванням різних модульних операцій
обчислення парних різниць.

Ключові слова: диференціальні різниці; закон розподілу
переходів диференціальної таблиці; поциклові значення мак-
симумів диференціалів.

Lysytska I. V., Nastenko A. A.
DIFFERENTIAL PROPERTIES OF SYMMETRIC BLOCK

CIPHERS WITH ROUND KEY MODULAR OPERATIONS
OTHER THAN XOR

Symmetric block ciphers differential properties with various
round key operations are considered. It is shown that known
ciphers with round operations other than XOR after small initial
encryption rounds acquire random substitution properties of
correspondent degree, but they achieve stationary maximal value
two times smaller than maximal value acquired for round operation
as bitwise XOR. It is concluded that application of round operations
other than XOR does not lead to significant growth of provable
cipher strength. It is mentioned that all iterative ciphers
independently of round key operation type give the same maximal
values of full differentials according to difference computation
operation as bitwise XOR.

Key words: differences, round key operation, difference
transition table distribution law, differential maximum value.
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ВЛАСТИВОСТІ АСОЦІАТИВНИХ ЗАЛЕЖНОСТЕЙ У АНАЛІЗІ ДАНИХ

У статті наведено результати дослідження властивостей асоціативних залежностей та
можливостей їх ефективного агрегування. Розрозбено метод виявлення асоціативних
залежностей широкого класу у великих наборах даних.
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ВСТУП

Аналіз даних та отримання з них додаткової інфор-
мації про предметну галузь (Data Mining) є на сьогодні
великою галуззю комп’ютерних наук, яка активно розви-
вається і збагачується новими методами, алгоритмами
та програмними засобами, що їх реалізовують. Охопити
всю структуру та різноманітність підходів даної галузі
неможливо.

У даній роботі розглядається задача виявлення асоці-
ативних залежностей у великих обсягах даних та її проб-
лематика, вивчаються можливості оптимізації пошуку
асоціативних залежностей та їх властивості.

Аналіз даних на предмет виявлення залежностей та
кореляцій широко застосовується у соціології, психології,
політології, фізиці, енергетиці, астрономії, комп’ютерних
науках та безлічі інших прикладних дисциплін. Задача
виявлення асоціативних залежностей в даних соціологіч-
них опитувань розглядається в [1]. Даний напрям аналізу
даних відносно не новий, проте в цій галузі до цих пір
проводяться активні дослідження. Наприклад, у роботі
[2] описується метод побудови агрегованих асоціатив-
них правил на основі простіших залежностей. Пояснити
такий інтерес до виявлення залежностей в даних можна

стрімким злетом обчислювальної потужності комп’ю-
терної техніки, а також зростанням обсягів накопичених
даних у багатьох галузях життя суспільства до таких об-
сягів, що аналіз їх експертним шляхом або неможливий,
або неповний. Сучасні обчислювальні засоби дозволя-
ють реалізовувати все складніші алгоритми та застосо-
вувати їх до даних великих обсягів. Це стимулює науковців
до розробки таких алгоритмів, а власників великих баз та
сховищ даних – до розробки програмних засобів аналізу
накопиченої інформації.

На даний час деякі науково-технічні галузі вже мають
потужні методи аналізу даних, спеціалізовані до своїх
потреб та структури даних. Серед них можна виділити
програмні засоби CLASSIFI (Department of Pathology, UT
Southwestern Medical Center) [3], BiNGO (Department of
Plant Systems Biology, VIB/Ghent University) [4] та EASE
(National Institute of Allergy and Infectious Diseases) [5].
Проте більшість науково-дослідних установ не можуть
дозволити собі розробку подібних систем і потребують
загальнодоступного методу широкого застосування.

Отже, ефективний пошук асоціативних залежностей
в багатоатрибутних даних є актуальною задачею сучас-
ного аналізу даних.
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