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АНОТАЦІЯ 
Актуальність. Розглянуто задачу ідентифікації стану комп’ютерної системи. Об’єктом дослідження є процес ідентифі-

кації стану комп’ютерної системи. Предметом дослідження є методи та засоби ідентифікації стану комп’ютерної системи. 
Мета. Метою роботи є розробка методу ідентифікації стану комп’ютерної системи. 
Метод. Розроблено метод ідентифікації стану комп’ютерної системи на основі комплексного використання процедури 

групування нерозмічених вихідних даних та технології машинного навчання на основі алгоритму «Isolation Forest», який 
надає можливість ідентифікувати стан комп’ютерної системи і виділити назву процесу, який спричинив аномальний стан. 
Для цього запропоновано процедуру та розроблено програмний додаток для збору статистичних даних у вигляді подій фун-
кціонування операційної системи та виконано їх аналіз. Отримано, що найбільш інформативними є операції читання та за-
пису. Для формування єдиного датасету, операції читання та запису зіставлено з назвою процесу та об’єднано в один масив 
груп подій, що надалі дозволяє виділити процес, який спричиняє аномальний стан комп’ютерної системи. За результатами 
дослідження, у якості складової методу ідентифікації стану комп’ютерної системи використано ансамблевий алгоритм 
«Isolation Forest». Проведено оцінку точності та оперативності розробленого методу ідентифікації стану комп’ютерної сис-
теми . 

Результати. Розроблений метод реалізований програмно і досліджений під час розв’язання задачі ідентифікації анома-
лій функціонування комп’ютерної системи. 

Висновки. Проведені експерименти підтвердили працездатність запропонованого методу, що надає можливість рекоме-
ндувати його для практичного використання з метою підвищення оперативності ідентифікації стану комп’ютерної системи 
та використання його у якості експрес-методу. Перспективи подальших досліджень можуть полягати в розробці ансамблю 
нечітких дерев рішень на основі запропонованого методу, оптимізації його програмних реалізації. 

КЛЮЧОВІ СЛОВА: комп’ютерна система, події операційної системи, аномальний стан, ідентифікація, машинне на-
вчання, алгоритм «Isolation Forest». 

 
АББРЕВІАТУРИ 

КС – комп’ютерна система; 
ОС – операційна система; 
NB – метод Байєса (Naive Bayes); 
KNN – метод k найближчих сусідів (k Nearest 

Neighbors);  
DT – метод дерев рішень (Decision Trees);  
SVM – метод опорних векторів (Support Vector 

Machine); 
RF – метод випадкового лісу (Random Forest); 
IF – метод ізолюючого лісу (Isolation Forest); 
J48 – алгоритм C4.5, реалізований на мові програ-

мування Java; 
iTree – ізолююче дерево ухвалення рішень. 
 

НОМЕНКЛАТУРА 
Х – вихідні дані (події ОС); 
xij – об’єкт події ОС із набору вихідних даних; 
m– кількість показників об’єкту; 
k – кількість класів; 
С – множина класів; 
f – алгоритм класифікації з областю визначення X 

та областю значення C; 
AS – показник аномальності (Anomaly Score). 

K – статистичне ядро, симетрична, але не 
обов’язково додатна функція з інтегралом рівним 
одиниці; 

h – параметр згладжування, h > 0; 
X – вихідні дані у вигляді нерозміченого масиву 

груп подій; 

)(xfh
∧

– функція щільності розподілу імовірності 
випадкової величини; 

H(i) – гармонічне число; 
γ  = 0,5772156649 (константа Ейлера); 
h(x) – глибина гілки, що містить це спостереження, 

що еквівалентно кількості розщеплень, необхідних 
для ізоляції цієї точки; 

E(h(x)) – середнє значення h(x) з набору Isolation 
Tree; 

c(n) – середнє значення h(x) n-спостережень. 
 

ВСТУП 
При вирішенні завдань, пов’язаних з діагностикою 

та захистом комп’ютерних інформаційних ресурсів, 
центральною є задача оперативного виявлення анома-
льної поведінки комп’ютерної системи в умовах зов-
нішніх впливів. 

Проведені дослідження існуючих комп’юте-
ризованих систем ідентифікації станів дозволили ви-
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явити ряд обмежень їх використання. Так при появі 
аномалій, породжених вторгненнями в КС з невстано-
вленими або нечітко визначеними властивостями, 
сучасні методи не завжди залишаються ефективними і 
вимагають тривалих часових та програмно-апаратних 
ресурсів для їх відповідної адаптації, що призводить 
до зниження показників оперативності ідентифікації 
стану КС. 

На сьогодні комп’ютерна система характеризуєть-
ся великим обсягом показників її функціонування. Це 
призводить до наявності труднощів з адекватного від-
бору показників для ідентифікації стану КС в умовах 
зовнішніх впливів і розробки критерію оцінки, що 
відповідає обраним показникам.  

Об’єктом дослідження є процес ідентифікації 
стану комп’ютерної системи. 

Предметом дослідження є методи та засоби іден-
тифікації стану КС.  

Існує безліч методів ідентифікації, які використо-
вують різний математичний апарат і різні підходи при 
реалізації [1–3]. Одним із найбільш поширених мето-
дів аналізу великих обсягів даних (data mining) є ме-
тоди машинного навчання (machine learning). Однак, 
ефективність цих методів залежить від конкретної 
розв’язуваної задачі.  

Метою роботи розробка методу ідентифікації ста-
ну комп’ютерної системи. 

 
1 ПОСТАНОВКА ЗАДАЧІ 

Будемо вважати, що функціонування 
комп’ютерної системи є сукупністю подій операцій-
ної системи. Виконати аналіз подій операційної сис-
теми та сформувати вихідні дані Х у вигляді нерозмі-
ченого масиву груп подій, зіставлених з назвою про-
цесу, тобто кожен об’єкт Xxi ∈  задати у вигляді де-
якого вектору },...,,{ 21 imii cccC = . Тоді постановка 
завдання ідентифікації стану комп’ютерної системи 
визначається наступним чином. Нехай 

},...,,{ 21 kcccC =  – кінцева множина класів. Існує не-
відоме відображення f: CX → , причому його значен-
ня відомі тільки на елементах кінцевої сукупності 

CXcxcxT kn ×⊂= ),(),...,,{( 11 . Потрібно побудувати 
алгоритм f: CX → , здатний класифікувати довіль-
ний стан КС Xxi ∈ . Для цього, для кожного елемен-
ту кінцевої сукупності ),( ii cx визначити критерій кла-
сифікації у вигляді функції AS. Визначити поріг біна-
ризації. Поріг бінаризації задається якщо відома при-
близна частка аномалій в даних (для цього вибираєть-
ся відповідний квантиль) або розраховується за умови 
щоб дисперсія між класами була мінімальною,  
D → min. 

Використовуючи значення функції AS та значення 
порогу, детектувати наявність аномалій: в заданій 
множині X для кожного елемента Xxi ∈  видати 0, 
якщо цей об’єкт відноситься до класу нормальних 
даних, і 1, якщо цей об’єкт є аномальним. За наявнос-

ті аномального стану, визначити процес, що його 
спричинив. 

 
2 ОГЛЯД ЛІТЕРАТУРИ 

Функціонування КС характеризується великою кі-
лькістю процесів. Для аналізу цих даних і їх класифі-
кації використовуються складні математичні алгори-
тми, що базуються на машинних методах навчання. 
Найбільш популярні алгоритми машинного навчання 
наведено в [4,5]. Так, прикладом імовірнісного методу 
класифікації є метод Байєса [6]. Перевагою методу є: 
висока швидкість роботи, легка інтерпретація резуль-
татів роботи алгоритму, проста реалізація алгоритму у 
вигляді програми. Незважаючи на наведені переваги, 
метод Байеса має не достатню точність класифікації і 
нездатний враховувати залежність результату класи-
фікації від поєднання ознак. 

Метод k найближчих сусідів відноситься до мет-
ричних методів і вважається найпростішим класифі-
катором [4, 7]. Перевагою даного методу є проста ре-
алізація, наявність гарної теоретичної бази, адаптація 
під потрібне завдання вибором метрики або ядра. До 
недоліків відносяться: недостатня продуктивність в 
реальних завданнях, так як число сусідів, які викорис-
товуються для класифікації, буде досить великим; 
труднощі в наборі відповідних ваг і визначенням, які 
ознаки необхідні для класифікації; залежність від об-
раної метрики відстані між об’єктами. 

Одним із найкращих методів класифікації є метод 
опорних векторів [8]. Недоліки методу опорних век-
торів полягають в наступному: неможливість калібру-
вання ймовірності попадання в певний клас, підхо-
дить тільки для вирішення завдань з 2 класами, пара-
метри моделі складно інтерпретувати. 

Нейронні мережі також активно використовуються 
у зв’язку з появою великих обсягів даних і великих 
обчислювальних можливостей [9]. Їх ефективність 
досить висока, тому що вони генерують фактично 
велике число регресійних моделей (які використову-
ються в рішенні задач класифікації статистичними 
методами). Однак, будь-який метод, заснований на 
нейронних мережах, ніколи не дасть класифікатор 
потрібної якості, якщо набір навчальної вибірки не 
буде достатньо повним для того завдання, з якою до-
ведеться працювати в системі. 

Метод дерев рішень відноситься до логічних ме-
тодів класифікації [10]. Головною перевагою методу є 
висока продуктивність навчання і прогнозування, такі 
дерева рішень можна легко візуалізувати і інтерпре-
тувати. Недоліком методу є відносно невисока точ-
ність прогнозів, так як побудова класифікатору істот-
но залежать від вхідних параметрів [11]; структури 
даних, природи їх виникнення [12]. За умови відсут-
ності розмітки даних, має місце проблема проведення 
відбору моделей та перевірки якості їх роботи (за до-
помогою кроссвалідації або тестування на відкладеній 
вибірці [13]. Для подолання вищенаведених недоліків 
розроблено методи, засновані на використанні ансам-
блів з декількох класифікаторів (сотень і навіть ти-
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сяч). Ансамблі покращують якість, знижують залеж-
ність моделей від досліджених даних та вхідних па-
раметрів, підвищуючи стабільність результатів. За 
якістю одержуваних прогнозів, ансамблі з декількох 
моделей часто перевершують інші методи [14–19]. 

Складовими ансамблевих алгоритмів можуть бути 
класифікатори з учителем та без учителя. Класифіка-
тори без учителя є більш оперативними, оскільки не 
потребують навчання. Такі методи не потребують 
розмічених даних і намагаються самостійно знайти 
шаблони безпосередньо з вихідних даних. При цьому 
в більшості практичних додатків розмітка нормальних 
та аномальних класів даних відсутня, у зв’язку з чим 
проблема виявлення аномалій розглядається як за-
вдання навчання без учителя [15, 16]. Використання 
дерев рішень у якості базових класифікаторів ансамб-
лів рішень дозволяє, автоматично виконати відбір 
інформативних предикатів з урахуванням можливості 
взаємодії між ними. 

Таким чином, проведені дослідження надали мож-
ливість виявити ряд обмежень використання існую-
чих методів, що у сукупності з наявністю різних типів 
даних, що характеризують стан функціонування 
комп’ютерної системи, призводить до суттєвої розбі-
жності якості та слабкої практичної придатності 
окремих класифікаторів. Крім того відомі методи ви-
конують тільки ідентифікацію стану КС та не визна-
чають процес, який спричинив аномальний стан. 

У зв’язку з цим особливої актуальності набувають 
питання удосконалення та розробки нових методів 
ідентифікації стану КС. 

 
3 МАТЕРІАЛИ ТА МЕТОДИ 

Відповідно до постановки задачі, в рамках даного 
дослідження розроблено метод ідентифікації стану 
КС, який відрізняється від відомих методів викорис-
танням у якості класифікатора ансамблю iTree та на-
явністю процедури ідентифікації процесу, що спри-
чинив цей аномальний стан.  

Для формування вихідних даних виконано аналіз 
подій операційної системи Windows 10, а саме: ім’я 
процесу, вид операції, шлях до файлу виконання 
(табл. 1). 

Аналіз подій ОС показав, що всі процеси ОС взає-
модії з апаратною пам’яттю, так чи інакше можливо 
звести до операцій читання та запису. До операції 
запису слід також віднести операцію видалення чи 
створення, файлу або ключа реєстру.  

Назва процесу, операції читання та запису і шлях 
до файлу виконання є важливим індикатором роботи 
ОС та надає можливість визначити, який процес і скі-

льки раз ініціював операції та над якими ключами чи 
файлами він виконував дію.  

Отримано, що статистика операцій читання та за-
пису є закономірною для окремих процесів та харак-
теризує стан комп’ютерної системи. Як правило, сис-
темні події мають відносно невелику кількість опера-
цій запису та велику кількість операцій читання. 
Окремі вірусні події характеризуються великою кіль-
кістю операцій запису (в тому числі, запису систем-
них конфігурацій налаштування ОС), які при норма-
льному стані функціонування ОС виконуються зрідка.  

У якості вихідних даних було виділено найбільш 
розповсюджені операції читання файлів та ключів 
реєстру (RegOpenKey, RegQueryValue, RegQueryKey, 
ReadFile, QueryDirectory, RegEnumKey, 
QueryBasicInformationFile, 
QueryStandardInformationFile, RegEnumValue, 
QueryNameInformationFile, QuerySecurityFile, 
RegCreateKey, FileSystemControl, 
QueryRemoteProtocolInformation, 
QueryNetworkOpenInformationFile, 
RegQueryKeySecurity, QueryAllInformationFile, 
QueryAttributeTagFile, 
QueryNormalizedNameInformationFile, QueryEAFile, 
QueryIdInformation, NotifyChangeDirectory, 
QueryPositionInformationFile, 
QueryStreamInformationFile, 
RegQueryMultipleValueKey, QueryEaInformationFile, 
QueryFileInternalInformationFile, QueryLinks та опера-
ції запису (WriteFile, RegSetValue, CreateFile, 
SetEndOfFileInformationFile, RegCreateKey, 
FileSystemControl, RegDeleteValue, 
SetDispositionInformationFile, 
SetRenameInformationFile, 
SetAllocationInformationFile, RegDeleteKey, 
SetBasicInformationFile, SetPositionInformationFile, 
SetSecurityFile, SetValidDataLengthInformationFile, 
SetLinkInformationFile, SetEAFile). 

Так як присутня сукупність параметрів, то для фо-
рмування вхідного датасету запропоновано процеду-
ру, яка базується на багатофакторному групуванні 
даних (рис. 1). Для комбінації двох категорій у один 
датасет, об’єднано операції читання та запису в один 
масив груп подій, та зіставлено з назвою процесу. 

На рис. 1 наведено приклад результату роботи 
програмного додатку групування вихідних даних за 
назвою процесу, за шляхом до файлів операційної 
системи, операціями запису та читання, котрі були 
описані вище. У результаті отримано масив даних, 
який містить назву процесу, шлях до файлу виконан-
ня чи ключа реєстру, назву функції та інформацію про 
кількість операцій читання або запису для неї.  

 

Таблиця 1 – Події операційної системи Windows 10 
Назва атрибуту Тип даних Опис події Приклад події 

ProcessName Строкове значення Назва процесу Explorer.exe … 
Operation Строкове значення 

(Категорія) 
Вид операції RegCloseKey; ReadFile; RegOpenKey … 

Path Строкове значення Шлях до файлу виконання або ключ 
реєстру 

C:\Windows\System32\NgcCtnrSvc.dll; 
HKCU\Software\Classes … 
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Рисунок 1 – Приклад результату групування 

 
Аналіз результату групування дозволив отримати 

статистику масиву груп подій. Статистика результату 
включає кількість  операцій читання і запису (count), 
середнє значення  (mean), середнє квадратичне відхи-
лення (std), мінімальне (min) та максимальне (max) 
значення, а також значення для 25-го (25%), 50-го 
(50%), 75-го (75%) перцентилів (рис. 2), які надалі мо-
жуть бути використані для аналізу даних, що надхо-
дять до класифікатору та вибору типу класифікатору. 

Для оцінки отриманого масиву груп подій на 
предмет наявності аномалій було використано непа-
раметричний метод оцінки функції щільності імовір-
ності випадкової величини за вибіркою, а саме метод 
ядрової оцінки щільності розподілу: 

 

∑ =

∧
−= n

i ihh xxK
n

xf 1 )(1)( . 

 
Результати аналізу розподілу даних у вигляді гра-

фіку розподілу наведено на (рис. 3). Як видно із гра-
фіків для операцій читання і запису, розподіли даних 
в обох випадках далекі від нормального закону розпо-
ділу. Операції читання та запису мають позитивний 
довгий хвіст, основна частина розподілу зосереджена 

зліва. Хвостовий розподіл набагато перевищує піки 
справа, що потенційно може сигналізувати про наяв-
ність аномальних викидів. Присутність невеликих 
хвостів є індикатором аномальної зміни стану окре-
мих процесів. 

 
Рисунок 2 – Статистика розподілу операцій читання  

і запису 

 
 

  
Рисунок 3 – Графіки розподілу операцій читання та запису 
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Отримані результати розподілу вихідних даних 
показали, що вони можуть бути використаними у яко-
сті вихідних даних методу ідентифікації аномалій 
функціонування комп’ютерної системи. 

У якості складової методу ідентифікації стану КС 
використано алгоритм на основі ізолюючого лісу.  
IF – це ансамблевий алгоритм без учителя, який є ва-
ріацією ідеї випадкового лісу [17–19] та замість спро-
би побудувати модель звичайних екземплярів, ізолює 
аномальні точки в наборі даних. 

IF є ансамблем iTree, де секції дерев створюються 
шляхом першого випадкового вибору об’єкту, а потім 
вибору випадкового значення поділу між мінімальним 
і максимальним значеннями обраного об’єкта.  

Мірою нормальності спостереження за даним де-
ревом є глибина гілки h(x), що містить це спостере-
ження, що еквівалентно кількості розщеплень, необ-
хідних для ізоляції цієї точки. Аномальні значення 
потрапляють в листя на невеликій глибині дерева і 
тим самим детектуются. Показником аномальності є 
функція AS, яка для даного об’єкту видає деякий 
«рейтинг» аномальності. 

Оцінка аномалії AS екземпляра x визначається як 
[19]: 

 

)(
))((

2),( nc
xhE

nxAS
−

= , 
 

де c(n) визначається наступним чином [20]: 
 

)/)1(2()1(2)( nnnHnc −−−= , 
 
де H(i) визначається як [20]: 
 

γ+= )ln()( iiH . 
  

Чим більше значення аномалії AS, тим більше ві-
рогідність того, що досліджуваний об’єкт є аномаль-
ним. 

Відповідно до алгоритму IF будується необхідне 
число дерев та проводиться класифікація об’єкту. 
Об’єкт класифікації буде віднесено кожним деревом 
до одного з двох класів: нормального чи аномального. 
Прийняття рішення відносно класу об’єкту викону-
ється методом простого голосування, тобто на основі 
мета-алгоритму беггінгу 

 Перевагою цього методу є можливість якісної об-
робки, як безперервних, так і дискретних даних з ве-
ликим числом ознак і класів, в тому числі з пропуще-
ними значеннями ознак. Складність ізолюючого дере-
ва – O(n log n), що ефективніше більшості інших ал-
горитмів. Метод не потребує істотних затрат пам’яті, 
на відміну від, наприклад, метричних методів, які час-
то потребують побудови матриці попарних відстаней, 
стійкий до прокляття розмірності. 

Для порівняння, у якості складової методу іденти-
фікації стану КС з метою виявлення аномалій також 
було досліджено алгоритм KNN. KNN. – це простий 
непараметричний алгоритм, де для класифікації вико-
ристовуються відстані (зазвичай евклідові), порахова-
ні до усіх інших об’єктів [4, 7]. 

 
4 ЕКСПЕРИМЕНТИ 

Результати використання алгоритму IF для іденти-
фікації стану КС наведено на рис. 4–7. Рис. 4–5 відо-
бражають залежність AS від значення кількості опера-
цій читання або запису (Readings or Writings) для стану 
КС у режимі простою без запуску будь яких процесів, 
який можливо трактувати як нормальний стан. Як вид-
но із рис 4–5 за результатами ідентифікації аномально-
го стану функціонування КС не виявлено. 

 

 

 
Рисунок 4 – Результат ідентифікації нормального стану КС алгоритмом IF для операції читання 
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На рис. 6–7 наведено результати ідентифікації 
стану функціонування КС за умови запуску великої 
кількості процесів, в тому числі шкідливого програм-
ного забезпечення, що призводить до аномального 
стану функціонування КС. Графіки відображають 
залежність AS від значення кількості операції читан-
ня, які надалі зіставляються з назвою процесу, що 
дозволяє визначити ініціюючий події процес з масиву 

груп подій. На рис. 6 виділені дві світлі області для 
групи подій зі значенням кількості операцій читання 
(Readings) 2700–3400, які відповідають піку оцінки 
AS.  

На рис. 7 піком оцінки AS є кількість операцій за-
пису (Writings), яка приймає значення 50–60. За зви-
чай, це групи подій одного аномального ініціюючо-
го процесу. 

 
Рисунок 5 – Результат ідентифікації нормального стану КС алгоритмом IF для операції запису 

 

 
Рисунок 6 – Результат ідентифікації аномального стану КС алгоритмом IF для операції читання 

 

 
Рисунок 7 – Результат ідентифікації аномального стану КС алгоритмом IF для операції запису 
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Приклад результату роботи процедури ідентифі-
кації процесу, який є причиною аномального стану 
наведено на (рис. 8). Результат містить назву анома-
льного процесу (ProcessName), шлях до файлу вико-
нання (ImagePath), тип операції читання (Operation_x), 
кількість операцій читання (ReadCount), тип операції 
запису (Operation_y), кількість операцій запису (Wri-
teCount). 

 

 
Рисунок 8 – Приклад результату ідентифікації 

 
Подальші дослідження пов’язані з використанням 

багатовимірного аналізу системних подій, а саме од-
ночасним використанням двох параметрів: читання і 
запису (змінні ReadCount і WriteCount), що дозволяє 
збільшити точність ідентифікації стану КС. 

Для порівняння, у якості методів ідентифікації 
стану КС з метою виявлення аномалій було викорис-
тано два алгоритми: IF та KNN. 

На рис. 9–10 наведено результати ідентифікації 
стану КС у режимі очікування. Функціонування КС у 
такому режимі можливо зіставити з нормальним ста-
ном функціонування. Обидва алгоритми IF та KNN 
зафіксували кількість аномалій на рівні статистичної 

похибки (5%). Це означає, що системні події схожі 
між собою за параметрами запису та читання. 

Для моделювання аномального стану КС виконано 
запуск великої кількості процесів, в тому числі архі-
вування файлів додатком «7Zip» (процес «7zG.exe») 
та шкідливого програмного забезпечення (рис. 11, 12). 

Обидва алгоритми IF та KNN виділили аномальні 
процеси. Однак, метод на основі алгоритму KNN по-
казав меншу точність класифікації. Як видно з рис. 11 
велика кількість аномальних подій, які виділено крап-
ками, не належать виділеній аномальній області 
(outliers). На противагу, точність методу на основі 
алгоритму IF є набагато більшою (рис. 12). Метод 
виділив область не аномальних подій (inliers) та більш 
точно ідентифікував ділянки аномальних подій 
(outliers). Порівняльний аналіз ідентифікації стану 
КС, за умови запуску різних системних процесів, у 
вигляді проценту виявлених аномальних подій алго-
ритмами KNN та IF наведено в (табл. 2). Як видно із 
таблиці, алгоритм IF виявив більшу кількість анома-
лій для усіх процесів. Такі результати співпадають з 
результатами ідентифікації стану КС методом на ос-
нові ансамблю дерев рішень, побудованих за алгори-
тмом J48 [20]. Таким чином, можливо зробити висно-
вок, що алгоритм IF є більш якісним та може бути 
використаним у якості складової методу ідентифікації 
стану комп’ютерної системи. 

 

 

 
 

Рисунок 9 – Результати багатовимірного пошуку аномалій 
для системних подій методом KNN 

 

 
 

Рисунок 10 – Результати багатовимірного пошуку 
аномалій для системних подій методом IF

 

111



e-ISSN 1607-3274   Радіоелектроніка, інформатика, управління. 2021. № 1 
p-ISSN 2313-688X  Radio Electronics, Computer Science, Control. 2021. № 1 

 

© Гавриленко С. Ю., Шевердін І. В., 2021 
DOI 10.15588/1607-3274-2021-1-11 

 
 

Рисунок 11 – Результати багатомірного пошуку аномалій 
для подій архівування «7Zip» методом KNN 

 
 

Рисунок 12 – Результати багатомірного пошуку анома-
лій для подій архівування «7Zip» методом IF 

 
  

Таблиця 2 – Порівняльний аналіз ідентифікації стану КС, за умови запуску різних системних процесів,  
у вигляді проценту виявлених аномальних подій алгоритмами KNN та IF 

Назва процесу Процент виявлених аномальних подій  
алгоритмом IF 

Процент виявлених аномальних подій алгоритмом 
KNN 

SystemProcesses 5,00 5,00 

ZipFile7Zip 8,93 8,38 

ZipFileSystemZipper 8,76 7,23 

OpenFoldersAndFiles 8,80 8,51 

ExtractFilesSystemZipper 8,91 5,43 

ExtractFiles7Zip 8,79 2,77 

EditingTxtFile 8,87 4,13 

DeleteToRecycleBin 43,36 38,51 

DeleteFilesPerm 54,08 43,81 

CopyFiles71 8,68 8,18 

CopyFiles 9,09 6,85 

VirusPetya 24,94 21,27 

5 РЕЗУЛЬТАТИ 
Якість класифікації методу на основі алгоритму IF 

оцінено за допомогою ROC-аналізу. Як видно із 
рис.13 площа під ROC AUC дорівнює 81.43%, тобто 
даний алгоритм є якісним. Точність класифікації 
складає 89.83%. 

Для оцінки оперативності ідентифікації стану КС 
розробленим методом виконано порівняльний аналіз 
з методом ідентифікації на основі ансамблю дерев 
рішень, побудованих за алгоритмом J48 [20]. 
Отримано, що швидкість ідентифікації стану КС ме-
тодом на основі алгоритму J48 є, в середньому, майже 
в 10 раз меншою відносно швидкості методом на ос-
нові алгоритму KNN та в 21 раз меншою відносно 
швидкості методом на основі алгоритму IF (рис. 14). 

 

6 ОБГОВОРЕННЯ 
При вирішенні завдань, пов’язаних з діагностикою 

та захистом комп’ютерних інформаційних ресурсів 
було виявлено ряд обмежень використання існуючих 
комп’ютеризованих систем ідентифікації стану КС. 
Поява аномалій, породжених вторгненнями в КС з 
невстановленими, або нечітко визначеними 
властивостям, наявність великого обсягу параметрів 
функціонування КС, відсутність розмічених даних 
призводить до труднощів з адекватного відбору 
показників її аномальної поведінки в умовах 
зовнішніх впливів і розробки критерію оцінки, що 
відповідає обраним показникам. Крім того, за умови 
відсутності розмітки даних, має місце проблема 
проведенням відбору моделей та перевірки якості їх 
роботи, що у сукупності з вищеописаними причинами 
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Рисунок 13 – Оцінка якості класифікації алгоритмом IF 

 

 
Рисунок 14 – Час ідентифікації стану КС 

 
призводить до суттєвої розбіжності якості та слабкої 
практичної придатності окремих методів. Більше 
того, існуючі методи, в основному, тільки 
ідентифікують стан КС, але не надають можливість 
виділити назву процесу, який спричинив її 
аномальний стан.  

Саме тому, проведені дослідження дозволили 
запропонувати метод ідентифікації стану КС на 
основі процедури групування вихідних даних та 
використання технології машинного навчання на 
основі алгоритму IF, який надає можливість не тільки 
ідентифікувати стан КС, але і виділити аномальні 
процеси. Проведені експерименти дозволили оцінити 
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точність та оперативність ідентифікації стану КС, 
практичну значимість та перспективи подальших 
досліджень.  

 
ВИСНОВКИ 

Таким чином, у роботі вирішено завдання 
підвищення оперативності ідентифікації стану 
функціонування комп’ютерної системи.  

Наукова новизна отриманих результатів полягає 
в тому, що вперше запропоновано метод ідентифікації 
стану КС, який відрізняється комплексним 
використанням процедури групування нерозмічених 
вихідних даних та технології машинного навчання на 
основі алгоритму «Isolation Forest», що надає 
можливість ідентифікувати стан комп’ютерної 
системи і виділити назву процесу, який спричинив 
аномальний стан. 

Для формування вихідних даних розроблено 
процедуру збору інформації у вигляді подій 
функціонування операційної системи. Виконано 
аналіз показників функціонування КС та оцінку їх 
інформативності. Аналіз подій ОС показав, що 
найбільш інформативними показниками її 
функціонування є операції читання та запису. Для 
формування єдиного датасету, операції читання та 
запису об’єднано в один масив груп подій та 
зіставлено з назвою процесу, що надалі надає 
можливість виділити назву процесу, який спричиняє 
аномальний стан КС. 

У якості складових методу ідентифікації стану КС 
досліджено алгоритми: IF та KNN. 

Отримано, що алгоритм IF є більш якісним та 
може бути використаним у якості складової методу 
ідентифікації стану КС. 

Проведено оцінку якості запропонованого методу 
ідентифікації стану КС за допомогою ROC-аналізу та 
виконано оцінку оперативності. Отримано, що 
алгоритм є якісним: ROC AUC складає 81,43%, а 
точність виявлення аномалій складає 89,83%. При 
цьому, швидкість ідентифікації стану КС на основі 
процедури групування вихідних даних з 
використанням технології машинного навчання на 
основі алгоритму IF є, в середньому, в 21 раз вищою, 
ніж швидкість ідентифікації на основі ансамблю 
дерев рішень, побудованих за алгоритмом J48. 

Практична значимість полягає в тому, що 
розроблений метод реалізований програмно і 
досліджений під час розв’язання задачі ідентифікації 
стану комп’ютерної системи. 

Проведені експерименти підтвердили 
працездатність запропонованого методу, що надає 
можливість рекомендувати його для практичного 
використання у якості експрес-методу аналізу стану 
КС та не тільки ідентифікувати стан КС, але і 
виділити назву аномального процесу. 

Перспективи подальших досліджень можуть 
полягати в розробці ансамблю нечітких дерев рішень 
на основі запропонованого методу, оптимізації його 

програмної реалізації та підвищення якості 
класифікації. 
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АНОТАЦІЯ 

Актуальность. Рассмотрена задача идентификации состояния компьютерной системы. Объектом исследования являет-
ся процесс идентификации состояния компьютерной системы. Предметом исследования являются методы и средства иден-
тификации состояния компьютерной системы. 

Цель. Целью работы является разработка метода идентификации состояния компьютерной системы. 
Метод. Разработан метод идентификации состояния компьютерной системы на основе комплексного использования 

процедуры группировки неразмеченных исходных данных и технологии машинного обучения на основе алгоритма 
«Isolation Forest», который предоставляет возможность идентифицировать состояние компьютерной системы и выделить 
название процесса, который вызвал аномальный состояние. Для этого предложена процедура и разработано программное 
приложение для сбора статистических данных в виде событий функционирования операционной системы и выполнен их 
анализ. Получено, что наиболее информативными являются операции чтения и записи. Для формирования единого датасе-
та, операции чтения и записи сопоставлены с названием процесса и объединены в один массив групп событий, что в даль-
нейшем позволяет выделить процесс, который вызывает аномальный состояние компьютерной системы. По результатам 
исследования, в качестве составляющей метода идентификации состояния компьютерной системы использовано ансамбле-
вый алгоритм «Isolation Forest». Проведена оценка точности и оперативности разработанного метода идентификации со-
стояния компьютерной системы. 

Результаты. Разработанный метод реализован программно и исследован при решении задачи идентификации аномалий 
функционирования компьютерной системы. 

Выводы. Проведенные эксперименты подтвердили работоспособность предложенного метода, позволяет рекомендо-
вать его для практического использования с целью повышения оперативности идентификации состояния компьютерной 
системы и использования его в качестве экспресс-метода. Перспективы дальнейших исследований могут заключаться в раз-
работке ансамбля нечетких деревьев решений на основе предложенного метода, оптимизации его программных реализации. 

КЛЮЧЕВЫЕ СЛОВА: компьютерная система, события операционной системы, аномальный состояние, идентифика-
ция, машинное обучение, алгоритм «Isolation Forest». 
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ABSTRACT 
Context. The problem of identification a computer system state was investigated. The object of the research is the identification 

process of the computer system state. The subject of the research is computer system state identifying means and methods. 
Objective. The purpose of the work is to develop a method for identifying the computer system state. 
Method. The method has been developed for identifying a computer system state based on integrated use the procedure for 

grouping unlabeled initial data and using machine learning technology based on the «Isolation Forest» algorithm, which provides to 
identify a computer system state and to distinguished the process name that initiated the abnormal state. Therefore, for collecting 
statistical data in the form of operating system functioning events, data method has been proposed and developed along with soft-
ware. The analysis of functioning events has been performed. The result of analysis showed that the most informative are read and 
write operations. To set up a single dataset, read and write operations compared with the process name and combined into one array 
of event groups, so that it is possible to single out the process that causes the abnormal state of the computer system. As a result of 
the research, the «Isolation Forest» algorithm has been selected as a component of the method for identifying the computer system 
state. An accuracy and efficiency assessment of the developed method of identifying a computer system state has been carried out. 

Results. The developed method is implemented and investigated when solving the problem of identifying anomalies in the func-
tioning of computer systems. 

Conclusions. The experiments carried out confirmed the efficiency of the proposed method. It allows us recommended the 
method for practical use in order to improve efficiency of identifying the computer system state and use it as an express method. 
Areas for further research may lie in the creation of the ensemble of fuzzy trees based on the proposed method and optimization of 
this software implementation. 

KEYWORDS: computer system, operating system events, abnormal state, identification, machine learning, Isolation Forest 
algorithm. 
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