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Â êà÷åñòâå ìåðû ñîãëàñîâàííîñòè èñïîëüçóåòñÿ èíäåêñ
ñîãëàñîâàííîñòè. Ñîãëàñîâàííîñòü ìàòðèöû [Sp m×m]
ýêâèâàëåíòíà òðåáîâàíèþ ðàâåíñòâà åå ìàêñèìàëüíîãî
ñîáñòâåííîãî çíà÷åíèÿ λmax ÷èñëó ñðàâíèâàåìûõ îáú-
åêòîâ n, òî åñòü λmax = n. Â êà÷åñòâå ìåðû íåñîãëàñî-
âàííîñòè ìíåíèé ýêñïåðòîâ ðàññìàòðèâàåòñÿ íîðìèðî-
âàííîå îòêëîíåíèå λmax îò n, íàçûâàåìîå èíäåêñîì
ñîãëàñîâàííîñòè (ÈÑ):

Ïîëó÷èâ èíäåêñ ñîãëàñîâàííîñòè è âûáðàâ ïî òàá-
ëèöàì ñëó÷àéíûé èíäåêñ äëÿ çàäàííîãî ïîðÿäêà ìàò-
ðèöû, îïðåäåëÿåòñÿ îòíîøåíèå ñîãëàñîâàííîñòè (ÎÑ)

ÎÑ = ÈÑ/ÑÈ.

Åñëè âåëè÷èíà ÎÑ ≤ 0,1, òî ñòåïåíü ñîãëàñîâàííî-
ñòè ýêñïåðòíûõ äàííûõ ñ÷èòàåòñÿ ïðèåìëåìîé. Â ïðî-
òèâíîì ñëó÷àå (åñëè ÎÑ > 0,1) ýêñïåðòó ðåêîìåíäó-
åòñÿ ïåðåñìîòðåòü ñâîè ñóæäåíèÿ. Äëÿ ýòîãî íåîáõî-
äèìî âûÿâèòü òå ïîçèöèè â ìàòðèöå ñóæäåíèé, êî-
òîðûå âíîñÿò ìàêñèìàëüíûé âêëàä â âåëè÷èíó îòíî-
øåíèÿ ñîãëàñîâàííîñòè, è ïîïûòàòüñÿ èçìåíèòü ìåðó
íåñîãëàñîâàííîñòè â ìåíüøóþ ñòîðîíó íà îñíîâå áî-
ëåå ãëóáîêîãî àíàëèçà âîïðîñà.

ÂÛÂÎÄÛ

Ðàçðàáîòàíû ìàòåìàòè÷åñêèå ìîäåëè ïðåäìåòíîé
îáëàñòè ïðîåêòèðîâàíèÿ ÑÏÏÐ îõðàíÿåìîãî îáúåêòà
è èíñòðóìåíòàëüíûå ñðåäñòâà ÑÏÏÐ ïî ëèêâèäàöèè
íåøòàòíûõ ñèòóàöèé.

Óñîâåðøåíñòâîâàíû ìíîãîàëüòåðíàòèâíûå ïðîöåäó-
ðû ïðèíÿòèÿ ðåøåíèé ñ îöåíèâàíèåì ÷åëîâå÷åñêîãî è

òåõíèêî-ýêîíîìè÷åñêèõ ôàêòîðîâ â ïðèíÿòèè ðåøå-
íèé ïî ëèêâèäàöèè íåøòàòíûõ ñèòóàöèé.

Ðàçðàáîòàíà ìàòåìàòè÷åñêàÿ ìîäåëü è âû÷èñëè-
òåëüíàÿ ïðîöåäóðà âûáîðà ðàöèîíàëüíîãî ñîñòàâà
êîìïëåêñà òåõíè÷åñêèõ ñðåäñòâ ÑÏÏÐ.

Ðàçðàáîòàíû èíôîðìàöèîííîå è ïðîãðàììíîå îáåñ-
ïå÷åíèÿ ïðîöåññà ïîääåðæêè ïðèíÿòèÿ ðåøåíèé îïå-
ðàòîðîì ïî ëèêâèäàöèè íåøòàòíûõ ñèòóàöèé.
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Íàä³éøëà 11.05.2009

 Ðîçðîáëåíî ñòðóêòóðà, ñêëàä ³ ³íôîðìàö³éí³ òåõíî-
ëîã³¿ ï³äòðèìêè óõâàëåííÿ ð³øåíü ïî ë³êâ³äàö³¿ íåøòà-
òíèõ ³ àâàð³éíèõ ñèòóàö³é, ÿê³ êîíòðîëþþòüñÿ îõî-
ðîííî-ïîæåæíîþ ñèãíàë³çàö³ºþ. Ïðèâåäåíî ïðèêëàä âè-
áîðó êîìïëåêñó àïàðàòíî-ïðîãðàìíèõ çàñîá³â çà ñóêóï-
í³ñòþ ëîêàëüíèõ êðèòåð³¿â, ÿêèìè âèñòóïàþòü òåõí³-
êî-åêîíîì³÷í³ ïîêàçíèêè åôåêòèâíîñò³ óõâàëåííÿ ð³-
øåíü ïî ë³êâ³äàö³¿ íåøòàòíèõ ñèòóàö³é.

There have been developed a structure, body and infor-
mation technologies for decision-making support in terms of
handling off-nominal situations being controlled by fire and
security alarm. There is given an example of choosing a
complex of physical and programme means basing on the set
of criteria, the latter being technical and economic indica-
tors of decision-making efficiency in terms of handling off-
nominal situations.
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Ðàññìàòðèâàþòñÿ íåêîòîðûå îñîáåííîñòè ïðèìåíå-
íèÿ ìåòîäîëîãèè èíôîðìàöèîííûõ ðèñêîâ äëÿ èññëåäîâà-
íèÿ çàùèùåííîñòè èíôîðìàöèîííûõ ñèñòåì, â ÷àñò-
íîñòè, ïðàêòè÷åñêèå ïîäõîäû ê îöåíèâàíèþ êîëè÷åñòâåí-
íûõ ïîêàçàòåëåé, èñïîëüçóåìûõ äëÿ âû÷èñëåíèÿ èíôîð-
ìàöèîííûõ ðèñêîâ, à òàêæå ïîêàçàòåëåé çàùèùåííîñòè
èíôîðìàöèîííûõ ñèñòåì è ýôôåêòèâíîñòè ñèñòåì çà-
ùèòû èíôîðìàöèè.

ÂÂÅÄÅÍÈÅ

Äåéñòâóþùèå ìåæäóíàðîäíûå ñòàíäàðòû [1–3] íà-
ñòîé÷èâî ðåêîìåíäóþò ìåòîäîëîãèþ îöåíèâàíèÿ è óï-
ðàâëåíèÿ èíôîðìàöèîííûìè ðèñêàìè êàê äåéñòâåí-
íûé èíñòðóìåíò èññëåäîâàíèÿ óãðîç áåçîïàñíîñòè
èíôîðìàöèîííûõ ñèñòåì (ÈÑ), îöåíèâàíèÿ óðîâíÿ

ÈÑ
λmax n–
n 1–

--------------------.=
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çàùèùåííîñòè ýòèõ ñèñòåì, àíàëèçà ýôôåêòèâíîñòè
ôóíêöèîíèðîâàíèÿ ñèñòåì çàùèòû èíôîðìàöèè. Ê ñî-
æàëåíèþ, âûñîêèé ïîòåíöèàë ìåòîäîëîãèè èíôîðìà-
öèîííûõ ðèñêîâ íà ïðàêòèêå â çíà÷èòåëüíîé ìåðå îã-
ðàíè÷èâàåòñÿ íåîáõîäèìîñòüþ èñïîëüçîâàíèÿ â íåé
ïëîõî ïîääàþùèõñÿ îïðåäåëåíèþ â óñëîâèÿõ ïðàêòè-
êè êîëè÷åñòâåííûõ çíà÷åíèé âåðîÿòíîñòåé ðåàëèçà-
öèè òåõ èëè èíûõ óãðîç èíôîðìàöèè è êîëè÷åñòâåí-
íûõ îöåíîê óùåðáà (ïîòåðü), îáóñëîâëåííûõ óñïåø-
íîé ðåàëèçàöèåé ýòèõ óãðîç. Â ìàêñèìàëüíîé ñòåïåíè
ýòî êàñàåòñÿ óãðîç íåñàíêöèîíèðîâàííîãî äîñòóïà
(ÍÑÄ), ñâÿçàííûõ ñ íàëè÷èåì ïëîõî ïðîãíîçèðóåìî-
ãî ÷åëîâå÷åñêîãî ôàêòîðà.

ÏÎÑÒÀÍÎÂÊÀ ÇÀÄÀ×È

Ðèñê R(T), îïðåäåëÿþùèé âåðîÿòíûå ïîòåðè q(T),
îáóñëîâëåííûå ðåàëèçàöèåé óãðîçû Ò, îïðåäåëÿåòñÿ
âûðàæåíèåì

R(T)=P(T)q(T), (1)

ãäå Ð(Ò) – âåðîÿòíîñòü ðåàëèçàöèè óãðîçû Ò. Äëÿ
ìíîæåñòâà óãðîç {Ti},  êîëè÷åñòâåííûå çíà÷å-
íèÿ P(Ti), q(Ti) çàäàþòñÿ, êàê ïðàâèëî, ïóòåì èõ
ïðÿìîãî ýêñïåðòíîãî îöåíèâàíèÿ, ÷òî ïðèâîäèò ê âû-
ñîêîìó óðîâíþ ñóáúåêòèâíîé îøèáêè â ïîëó÷àåìûõ
îöåíêàõ ïàðàìåòðîâ. Ïîýòîìó â ðÿäå ñëó÷àåâ îïðàâ-
äàííûì îêàçûâàåòñÿ ïðèìåíåíèå êà÷åñòâåííûõ îöå-
íîê âåðîÿòíîñòè óùåðáà. Ïðè ýòîì â îáîèõ ñëó÷àÿõ
óðîâåíü ïîãðåøíîñòåé â èòîãîâîé îöåíêå ðèñêà ðåç-
êî ñíèæàåò ýôôåêòèâíîñòü è ðåçóëüòàòèâíîñòü àíàëè-
çà ðèñêîâ.

Èñïðàâèòü ýòó ñèòóàöèþ ìîæíî ïðèìåíåíèåì ýê-
ñïåðòíî-àíàëèòè÷åñêîãî ïîäõîäà ê ïîëó÷åíèþ îöåíîê
P(Ti), q(Ti),  ñóòü êîòîðîãî âî ââåäåíèè îï-
ðåäåëåííîé äåòàëèçàöèè è ñòðóêòóðèçàöèè ïðîöåäóð
íàõîæäåíèÿ ýêñïåðòíûõ îöåíîê ñîîòâåòñòâóþùèõ ïà-
ðàìåòðîâ ðèñêîâ.

ÑÖÅÍÀÐÍÀß ÌÅÒÎÄÎËÎÃÈß 
ÍÀÕÎÆÄÅÍÈß ÎÖÅÍÊÈ ÓÙÅÐÁÀ, 
ÎÁÓÑËÎÂËÅÍÍÎÃÎ ÐÅÀËÈÇÀÖÈÅÉ 
ÓÃÐÎÇ ÈÍÔÎÐÌÀÖÈÈ

Â [4] äëÿ îöåíèâàíèÿ óðîâíÿ óùåðáà q ïðåäëîæå-
íî èñïîëüçîâàòü ìåòîä ñöåíàðèåâ, áàçèðóþùèéñÿ íà
ðàññìîòðåíèè è èíòåãðàëüíîì ó÷åòå ïîñëåäñòâèé ðÿäà
âîçìîæíûõ ñöåíàðèåâ ðàçâèòèÿ ñîáûòèé, îáóñëîâëåí-
íûõ ðåàëèçàöèåé óãðîçû Ti. Ñöåíàðèè îáðàçóþò ìíî-
æåñòâî {Scl},  êàæäîìó ýëåìåíòó êîòîðîãî
ñòàâèòñÿ â ñîîòâåòñòâèå äâîéêà <Pl, Ql>, ãäå Pl – âå-
ðîÿòíîñòü îñóùåñòâëåíèÿ l-ãî ñöåíàðèÿ, à Ql – õàðàê-
òåðèñòèêà óùåðáà (ïîòåðü), ïðè÷èíÿåìîãî ÈÑ ëèáî

èíôîðìàöèîííûì ðåñóðñàì ïî çàâåðøåíèþ ðàçâèòèÿ
ñîîòâåòñòâóþùåãî ñöåíàðèÿ.

Ïðîáëåìíûì àñïåêòîì îöåíèâàíèÿ èíòåãðàëüíîãî
óùåðáà â ñõåìå ñöåíàðèåâ ÿâëÿåòñÿ ïîñòðîåíèå ñïîñî-
áà ñâåðòêè ÷àñòíûõ ïîòåðü Ql,  â ðåçóëüòè-
ðóþùåå çíà÷åíèå q. Îáû÷íàÿ ñâåðòêà âèäà 
âñëåäñòâèå âîçìîæíîñòè îäíîâðåìåííîãî ïàðàëëåëüíî-
ãî ðàçâèòèÿ ðÿäà ñöåíàðèåâ ïðèâîäèò ê çàâûøåííîé
îöåíêå èíòåãðàëüíîãî óùåðáà [4, 5]. Ïîýòîìó â îá-
ùåì ñëó÷àå äëÿ èñõîäíîãî àíñàìáëÿ âîçìîæíûõ ñöå-
íàðèåâ {Sc1, Sc2,…, Sck} êîíñòðóèðóåòñÿ ïîëíàÿ ãðóï-
ïà âîçìîæíûõ èñõîäîâ {Z1, Z2,…, Zm}, m = 2k ñ óêà-
çàíèåì èõ âåðîÿòíîñòåé P(Zj),  è ÷àñòíûõ
óùåðáîâ Q(Zj). Òàê, äëÿ àíñàìáëÿ èç òðåõ ñöåíàðèåâ
{Sc1, Sc2, Sc3} ñ ñîîòâåòñòâóþùèì íàáîðîì ýëåìåíòàð-
íûõ èñõîäîâ {V1, V2, V3} ïîëó÷àåì ïîëíóþ ãðóïïó
ñîáûòèé {Z1, Z2, …, Z8}, ãäå 

 …,  …, 
 

Ñîáûòèÿ Z1, …, Z8, ñîñòàâëåííûå èç èñõîäîâ V1,

V2, V3 è ïðîòèâîïîëîæíûõ èì ýëåìåíòîâ   

ÿâëÿåòñÿ ïîïàðíî íåñîâìåñòèìûìè, à äëÿ èõ âå-

ðîÿòíîñòåé ñïðàâåäëèâû ñîîòíîøåíèÿ: 

 è P(ZjZg) = 0 ïðè 

Â ñîîòâåòñòâèè ñî ñòðóêòóðîé ñîáûòèé Zj, 

ðàññ÷èòûâàþòñÿ èõ âåðîÿòíîñòè è ÷àñòíûå óùåðáû
[4]: P(Z1) = P1P2P3, P(Z2) = P1P2(1–P3), …, P(Zj) =

= (1–P1)P2(1–P3), …,  Q(Z1) =

= Q1 + Q2 + Q3, Q(Z2) = Q1 + Q2, …, Q(Zj) = Q2, …,

Q(Z8) = 0.

Äëÿ ðàñ÷åòà èíòåãðàëüíîãî óùåðáà q ïîñëå ïåðåõî-
äà ê ïîëíîé ãðóïïå ñîáûòèé ïðèìåíåíèå ñâåðòêè
âïîëíå êîððåêòíî:

(2)

Â ïðèíöèïå âîçìîæíà áîëåå ãëóáîêàÿ ïðîðàáîòêà
ñöåíàðèåâ, âåäóùàÿ ê èõ äåòàëèçàöèè è ïðåäñòàâëå-
íèþ â âèäå ãðàôà âçàèìîñâÿçàííûõ ïðîìåæóòî÷íûõ
ñöåí ñ èåðàðõè÷åñêîé (äðåâîâèäíîé) ñòðóêòóðîé [4],
÷òî ïîçâîëÿåò ãîâîðèòü îá èñïîëüçîâàíèè ñèñòåìíîãî
ïîäõîäà â ðåàëèçàöèè îñíîâíûõ ïîëîæåíèé èçëîæåí-
íîé ìåòîäèêè íàõîæäåíèÿ èíòåãðàëüíîé îöåíêè ïî-
òåðü q. Êîíêðåòèçàöèÿ èñòî÷íèêîâ ïðîèñõîæäåíèÿ
ïîòåðü Q(Zj) â ðåàëüíîé ñèòóàöèè ïîçâîëèò îïðåäìå-
òèòü ïðîöåññû îáðàçîâàíèÿ ïîòåðü (óùåðáîâ), áîëåå
÷åòêî ïðîàíàëèçèðîâàòü õàðàêòåð è êîëè÷åñòâåííûå
ïàðàìåòðû ïîòåðü â êîíêðåòíûõ ïðåäìåòíî-ïðèêëàä-
íûõ àñïåêòàõ, â ÷àñòíîñòè, ïîëó÷èòü òî÷íûå è îáúåê-
òèâíûå ýêñïåðòíûå îöåíêè P(Zj) è Q(Zj).

i 1 N,=

i 1 N, ,=

l 1 k, ,=

l 1 k, ,=
PlQl∑

j 1 m,=

Z1 V1 V2 V3,∩ ∩=
Z2 V1 V2 V3,∩ ∩= Zj V1 V2 V3,∩ ∩= Z8 =

V1 V2 V3.∩ ∩=

V1, V2, V3,

P Zj( )
j 1=

8

∑ =

1 P Zj Zg+( ), P Zj( ) P Zg( )+= = j g.≠

j 1 8,=

P Z8( ) 1 Pj–( ),
j 1=

3

∏=

q P Zj( )Q Zj( )
j 1=

m

∑ P Zj( )Q Zj( ).
j 1=

m 1–

∑= =
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ÎÖÅÍÈÂÀÍÈÅ ÂÅÐÎßÒÍÎÑÒÍÛÕ 
ÏÀÐÀÌÅÒÐÎÂ ÌÎÄÅËÈ ÓÃÐÎÇ

Äëÿ íàõîæäåíèÿ âåðîÿòíîñòè P(Ò) ïðèìåíåíèå
ïðÿìîé ýêñïåðòíîé îöåíêè òàêæå íå äàåò ïðèåìëå-
ìûõ ðåçóëüòàòîâ, ïðè ýòîì óðîâåíü ñóáúåêòèâíûõ
îøèáîê îöåíèâàíèÿ îêàçûâàåòñÿ çàâèñèìûì îò ïîäáî-
ðà ýêñïåðòîâ. Ýêñïåðòû, ÿâëÿþùèåñÿ ñîòðóäíèêàìè
îðãàíèçàöèè, èíôîðìàöèÿ êîòîðîé ïîäëåæèò çàùèòå,
ò. å. «âíóòðåííèå ýêñïåðòû», äîñòàòî÷íî õîðîøî îñîç-
íàþò óÿçâèìîñòè ñèñòåìû çàùèòû è çàùèùàåìûõ èí-
ôîðìàöèîííûõ ðåñóðñîâ, ÷òî è íàõîäèò ñâîå îòðàæå-
íèå â èõ ñóáúåêòèâíûõ îöåíêàõ âåðîÿòíîñòè P(Ò).
Îöåíêè æå «âíåøíèõ» ýêñïåðòîâ â áîëüøåé ñòåïåíè
ó÷èòûâàþò ñïåöèôè÷åñêèå ïîòðåáèòåëüñêèå ñâîéñòâà
çàùèùàåìîãî ðåñóðñà, ìîòèâèðóþùåãî çëîóìûøëåí-
íèêà ê ïîïûòêàì îâëàäåòü ýòèì èíôîðìàöèîííûì ðå-
ñóðñîì, óíè÷òîæèòü åãî ëèáî èñêàçèòü åãî ñîäåðæà-
íèå. Â ýòîì ñëó÷àå ïåðñïåêòèâíûì îêàçûâàåòñÿ ïðè-
ìåíåíèå òàê íàçûâàåìîé äâóõôàêòîðíîé ìîäåëè îöåí-
êè âåðîÿòíîñòè P(Ò), ïîçâîëÿþùåé â îáùåé âåðî-
ÿòíîñòè ðåàëèçàöèè óãðîçû âûäåëèòü äâà êîìïîíåí-
òà (ôàêòîðà), îäèí èç êîòîðûõ îòîáðàæàåò ìîòèâàöè-
îííóþ ñîñòàâëÿþùóþ âîçíèêíîâåíèÿ óãðîçû, à âòî-
ðîé ó÷èòûâàåò ñóùåñòâóþùèå óÿçâèìîñòè. Â èòîãå
èìååì [5]:

(3)

ãäå ð(T) – âåðîÿòíîñòü âîçíèêíîâåíèÿ (àêòóàëèçà-
öèè) óãðîçû Ò, p(aT) – âåðîÿòíîñòü íàëè÷èÿ ñîâî-
êóïíîñòè óÿçâèìîñòåé, ïîçâîëÿþùèõ ðåàëèçîâàòü
óãðîçó Ò. Ïî ñâîåé ñóòè p(aT) – îáîáùåííàÿ âåðîÿò-
íîñòü óñïåøíîãî ïðîâåäåíèÿ êîìïëåêñà àòàê, îáóñ-
ëîâëåííûõ (ïîðîæäàåìûõ) óïîìÿíóòîé ñîâîêóï-
íîñòüþ óÿçâèìîñòåé çàùèùàåìîé ÈÑ (âêëþ÷àÿ óÿç-
âèìîñòè ñàìîé ñèñòåìû çàùèòû èíôîðìàöèè (ÑÇÈ)).

Â ÷àñòíîñòè, äëÿ îöåíèâàíèÿ âåðîÿòíîñòè âîçíèê-
íîâåíèÿ óãðîçû ìîæíî èñïîëüçîâàòü ïðåäëîæåííîå â
[6] ñîîòíîøåíèå, ïîçâîëÿþùåå â ïåðâîì ïðèáëèæå-
íèè ïîëàãàòü

(4)

ãäå D – îáùàÿ ñòîèìîñòü çàòðàò àòàêóþùåé ñòîðîíû
íà ðåàëèçàöèþ óãðîçû T, d – ïîëó÷åííûé ïðè ýòîì
«âûèãðûø», îïðåäåëÿåìûé öåííîñòüþ çàùèùàåìîãî
ðåñóðñà I äëÿ çëîóìûøëåííèêîâ.

ßñíî, ÷òî åñëè öåííîñòü ðåñóðñà I äëÿ àòàêóþùåé
ñòîðîíû î÷åíü âûñîêà, çëîóìûøëåííèêè ãîòîâû èä-
òè íà çíà÷èòåëüíûå çàòðàòû ñðåäñòâ äëÿ ðåàëèçàöèè
óãðîçû T. Ïîýòîìó â ñëó÷àå d >> D âåðîÿòíîñòü
p(T) áóäåò ïðàêòè÷åñêè ðàâíà 1. Ïðè ìàëûõ çíà÷å-
íèÿõ d ìîòèâèðîâàííîñòü çëîóìûøëåííèêîâ ê ðåàëè-
çàöèè óãðîçû T íèçêà, â ÷àñòíîñòè ïðè d = D òåî-
ðåòè÷åñêè p(T) = 0, à ïðè d < D ôîðìóëà (4) òåðÿåò

ñìûñë. Íà ïðàêòèêå ýòî îçíà÷àåò, ÷òî âåðîÿòíîñòü
ïðèìåíåíèÿ äëÿ ðåàëèçàöèè óãðîç âûñîêîçàòðàòíûõ
àòàê íèçêà. Àòàêè, ïîäãîòîâêà, îðãàíèçàöèÿ è ïðîâå-
äåíèå êîòîðûõ ñîïðÿæåíû ñî çíà÷èòåëüíûìè çàòðàòà-
ìè, îïðàâäàíû ëèøü â ñëó÷àå, åñëè, íàïðèìåð,
èíôîðìàöèÿ I ñîñòàâëÿåò ãîñóäàðñòâåííóþ òàéíó,
ò. å. óðîâåíü åå çíà÷èìîñòè ìîæåò áûòü ÷ðåçâû÷àéíî
âûñîê, ïîýòîìó äàæå äëÿ çíà÷èòåëüíûõ D îòíîøåíèå
D/d < 1. Êðîìå òîãî, âàæíûì àñïåêòîì â àíàëèçå
âåðîÿòíîñòè çàòðàòíûõ àòàê ÿâëÿåòñÿ òî, ÷òî èõ îðãà-
íèçàöèÿ è ïðîâåäåíèå ñâÿçàíû ñî çíà÷èòåëüíûìè ôè-
íàíñîâûìè ðèñêàìè, ïîçâîëèòü êîòîðûå ñåáå ìîãóò
äàëåêî íå ìíîãèå ôèðìû èëè îðãàíèçàöèè.

Ïðè ãðóáîì óïðîùåííîì îöåíèâàíèè âåðîÿòíîñòü
ð(Ò) ìîæåò çàäàâàòüñÿ ðàâíîé 0 èëè 1. Â ïîñëåäíåì
ñëó÷àå âåðîÿòíîñòü ðåàëèçàöèè óãðîçû ð(Ò) ôàêòè-
÷åñêè îêàçûâàåòñÿ òîæäåñòâåííîé âåðîÿòíîñòè óñïåø-
íîãî ïðîâåäåíèÿ êîìïëåêñà àòàê p(aT).

Ïðè îöåíêå âåðîÿòíîñòè p(aT), ó÷èòûâàÿ, ÷òî åå
çíà÷åíèå íåïîñðåäñòâåííî ñâÿçàíî ñ íàëè÷èåì è õà-
ðàêòåðîì âîçìîæíûõ óÿçâèìîñòåé ÈÑ è ÑÇÈ, ïðèõî-
äèì ê íåîáõîäèìîñòè äåòàëèçàöèè îáñòîÿòåëüñòâ,
ñâÿçàííûõ ñ âîçìîæíîñòüþ ðåàëèçàöèè óãðîç, ïðèâî-
äÿùåé ê íåêîòîðîé èåðàðõè÷åñêîé ìíîãîóðîâíåâîé
ñòðóêòóðå «èñòî÷íèê óãðîç – óÿçâèìîñòè – àòàêè –
óãðîçû – ïîòåðè». Ïðè àíàëèçå ðåàëüíîé ÈÑ ýòîé
ñòðóêòóðå áóäåò ñîîòâåòñòâîâàòü íàïðàâëåííûé ãðàô,
ïîçâîëÿþùèé çàôèêñèðîâàòü ñâÿçè ýëåìåíòîâ, ñîñòàâ-
ëÿþùèõ âñå ïåðå÷èñëåííûå óðîâíè, ÷òî, â ÷àñòíîñòè,
ðàçðåøèò ïîñòðîèòü ðàñ÷åòíûå ñîîòíîøåíèÿ äëÿ âû-
÷èñëåíèÿ âåðîÿòíîñòè P(Ò). Äëÿ ýòîãî, âûäåëèâ ñî-
âîêóïíîñòü àòàê {asi},  ãäå Êi – îáúåì
ìíîæåñòâà àòàê, íàïðàâëåííûõ íà ðåàëèçàöèþ óãðîçû
Ti, ïîëó÷àåì âûðàæåíèå äëÿ ðàñ÷åòà âåðîÿòíîñòè
p(aÒi) ÷åðåç âåðîÿòíîñòè îñóùåñòâëåíèÿ àòàê p(asi)
[5]:

(5)

Âåðîÿòíîñòè àòàê p(asi)  òàê æå êàê è âå-
ðîÿòíîñòè âîçíèêíîâåíèÿ óãðîç ð(Ti),  çàäà-
þòñÿ ïóòåì ïðÿìîãî ýêñïåðòíîãî îöåíèâàíèÿ, îáå-
ñïå÷èâàÿ ó÷åò îñîáåííîñòåé è ñâîéñòâ ðåàëüíîé ÈÑ.
Àíàëîãè÷íûì ïóòåì îöåíèâàþòñÿ âåðîÿòíîñòè îñó-
ùåñòâëåíèÿ îñòàëüíûõ óãðîç.

Çàâåðøàþùèì ýòàïîì àíàëèçà ðèñêîâ ÿâëÿåòñÿ âû-
÷èñëåíèå èíòåãðàëüíîãî èíôîðìàöèîííîãî ðèñêà Rt,
îáîáùàþùåãî çíà÷åíèÿ ÷àñòíûõ ðèñêîâ, îáóñëîâëåí-
íûõ ðåàëèçàöèÿìè òåõ èëè èíûõ óãðîç â ÈÑ. Ïðè
ðàñ÷åòå Rt âîçíèêàþò ñëîæíîñòè, àíàëîãè÷íûå óæå
ðàññìîòðåííîé âûøå ïðîáëåìå ñâåðòêè ÷àñòíûõ ïî-
òåðü Ql ,  â îöåíêó èíòåãðàëüíîãî óùåðáà q.
Â ÷àñòíîñòè, ãðóïïà óãðîç   íå îáðàçóåò
ïîëíîé ãðóïïû ñîáûòèé, äîñòàòî÷íîé äëÿ îïèñàíèÿ è
êîëè÷åñòâåííîé îöåíêè óðîâíÿ çàùèùåííîñòè ÈÑ [5].

P T( ) p T( )p aT( ),=

p T( ) 1 D
d
-----,–≈

s 1 Ki, ,=

p aTi( ) 1 1 p asi( )–[ ].
s 1=

Ki

∏–=

s 1 Ki, ,=
i 1 N, ,=

l 1 k,=
Ti{ }, i 1 N,=
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Ïîýòîìó òðàäèöèîííî ðàññìàòðèâàåìóþ òðîéêó óãðîç
êîíôèäåíöèàëüíîñòè, äîñòóïíîñòè è öåëîñòíîñòè èí-
ôîðìàöèè (ñîîòâåòñòâåííî T1 , T2 , T3 ), ê ðåàëèçà-
öèè êîòîðûõ îáû÷íî ñòðåìÿòñÿ ñâåñòè èìåþùååñÿ
ìíîæåñòâî àòàê, ñëåäóåò ïðåîáðàçîâàòü â ïîëíóþ
ãðóïïó èç âîñüìè êîìïëåêñíûõ óãðîç, ñîäåðæàùèõ
âñå âîçìîæíûå ñî÷åòàíèÿ èñõîäíûõ óãðîç: {T1T2T3},
{T1T2}, {T1T3}, {T2T3}, {T1, T2, T3}. Äëÿ ôîðìèðîâàíèÿ
ïîëíîé ãðóïïû ââîäÿòñÿ ñîáûòèÿ, ïðîòèâîïîëîæíûå óã-
ðîçàì:    êîòîðûå ôîðìàëüíî ìîæíî òðàêòî-
âàòü êàê ñîáûòèÿ, ñîîòâåòñòâóþùèå îòñóòñòâèþ ôàêòà
àêòóàëèçàöèè(âîçíèêíîâåíèÿ) ñîîòâåòñòâóþùåé ïðÿ-
ìîé óãðîçû êîíôèäåíöèàëüíîñòè, äîñòóïíîñòè, öåëîñ-
òíîñòè. Ó÷èòûâàÿ âîçìîæíîñòü ñóùåñòâîâàíèÿ êîìï-
ëåêñíîãî ñîáûòèÿ, ñîñòîÿùåãî â íåâîçìîæíîñòè ðå-
àëèçàöèè êàêîé-ëèáî óãðîçû, ïîëó÷àåì ïîëíóþ ãðóï-
ïó ñîáûòèé, ñîîòâåòñòâóþùèõ âîñüìè êîìïëåêñíûì
óãðîçàì:   …,

  Äëÿ êàæäîãî
êîìïîíåíòà ýòîé ïîëíîé ãðóïïû, êàê ýòî óæå âûïîë-
íÿëîñü âûøå äëÿ ñîáûòèé {Z1, …, Z8}, ìîæíî ðàñ-
ñ÷èòàòü ñîîòâåòñòâóþùèå âåðîÿòíîñòè è êîìïëåêñíûå
óùåðáû, ïðåäñòàâèìûå ìíîæåñòâîì äâîåê {P(Trl),
Q(Trl)},  ïîñëå ÷åãî íàéòè èíôîðìàöèîí-
íûé ðèñê ÈÑ â öåëîì. Íàïðèìåð, 

  …,
 …, 

 Äàëåå, ïðèíèìàÿ
ãèïîòåçó àääèòèâíîñòè óùåðáà, îáóñëîâëåííîãî ðåà-
ëèçàöèåé êîìïëåêñíîé àòàêè [5], ïîëó÷àåì: 

  …,  …,
 ãäå q1, q2, q3 – óùåðáû, îáóñëîâëåííûå

ðåàëèçàöèÿìè ñîîòâåòñòâóþùèõ óãðîç T1, T2, T3 .

Îêîí÷àòåëüíàÿ ôîðìóëà äëÿ ðàñ÷åòà èíôîðìàöè-
îííîãî ðèñêà, îáóñëîâëåííîãî óãðîçàìè T1, T2, T3

èìååò âèä:

(6)

ÎÖÅÍÈÂÀÍÈÅ ÇÀÙÈÙÅÍÍÎÑÒÈ 
ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÑÈÑÒÅÌ

Îñóùåñòâëåíèå â ÈÑ êàêèõ-ëèáî çàùèòíûõ ìåðîï-
ðèÿòèé âåäåò ê óìåíüøåíèþ âåðîÿòíîñòåé p(asi) óñ-
ïåøíîãî ïðîâåäåíèÿ êîìïëåêñà àòàê, à, ñëåäîâàòåëü-
íî, ê îáíîâëåíèþ (óìåíüøåíèþ) çíà÷åíèé P(Trj) â
ôîðìóëå (6) è ê íîâîìó ðàñ÷åòíîìó çíà÷åíèþ ðèñêà
RTÎ, íàçûâàåìîãî â ýòîì ñëó÷àå îñòàòî÷íûì. Ðåçóëü-
òàòèâíîñòü ïðîâåäåííûõ çàùèòíûõ ìåðîïðèÿòèé îï-
ðåäåëÿåòñÿ â ïåðâóþ î÷åðåäü çíà÷åíèåì «ñíÿòîãî»
ðèñêà  åãî ïðèâåäåííûìè çíà÷åíèÿìè

 ëèáî  Ïîñëåäíåå ÿâ-
ëÿåòñÿ ïîêàçàòåëåì çàùèùåííîñòè ÈÑ, õàðàêòåðèçó-
þùèìñÿ óäîáíîé èçìåðèòåëüíîé øêàëîé ñ äèàïà-
çîíîì âîçìîæíûõ çíà÷åíèé îò 1 (ñëó÷àé «àáñîëþò-

íîé çàùèùåííîñòè, ) äî 0 (íóëåâàÿ ýôôåê-
òèâíîñòü ÑÇÈ,  ).

Ðàñøèðåííûé ïîêàçàòåëü ýôôåêòèâíîñòè ñèñòåìû
çàùèòû èíôîðìàöèè, ó÷èòûâàþùèé çàòðàòû Ñ íà
ñîçäàíèå è îáñëóæèâàíèå ñèñòåìû çàùèòû, èìååò âèä
[7]:

(7)

Â ñîîòâåòñòâèå ñ ôîðìóëîé (7) íàèáîëåå ýôôåê-
òèâíîé ÑÇÈ áóäåò òà, êîòîðàÿ îáåñïå÷èâàåò ìàêñè-
ìóì ïðåäîòâðàùåííîãî óùåðáà íà åäèíèöó çàòðàò,
îáóñëîâëåííûõ ïîñòðîåíèåì ÑÇÈ è åå îáñëóæèâàíè-
åì â òå÷åíèå îïðåäåëåííîãî ïðîìåæóòêà âðåìåíè.

ÂÛÂÎÄÛ

Ðåçóëüòàòèâíîñòü ïðèìåíåíèÿ ìåòîäîëîãèè èíôîð-
ìàöèîííûõ ðèñêîâ â èññëåäîâàíèè çàùèùåííîñòè èí-
ôîðìàöèîííûõ ñèñòåì âî ìíîãîì îïðåäåëÿåòñÿ òî÷-
íîñòüþ èñïîëüçóåìûõ äëÿ âû÷èñëåíèÿ èíôîðìàöèîí-
íûõ ðèñêîâ êîëè÷åñòâåííûõ ïàðàìåòðîâ, îïðåäåëÿþ-
ùèõ âåðîÿòíîñòè óãðîç è óðîâíè âîçíèêàþùèõ ïðè
èõ ðåàëèçàöèè ïîòåðü. Îöåíèâàíèå ýòèõ ïàðàìåòðîâ
íà ïðàêòèêå ñòàëêèâàåòñÿ ñ ñåðüåçíûìè òðóäíîñòÿ-
ìè, âûíóæäàþùèìè ïðèìåíÿòü ïðÿìûå ýêñïåðòíûå
ìåòîäû çàäàíèÿ èñêîìûõ ïàðàìåòðîâ, ÷òî íåðåäêî
ïðèâîäèò ê ñóùåñòâåííîìó ñíèæåíèþ òî÷íîñòè ðå-
çóëüòàòîâ èññëåäîâàíèé. Èçáåæàòü ýòèõ íåãàòèâíûõ
ïîñëåäñòâèé ìîæíî, ïðèìåíèâ èçëîæåííûå âûøå ýê-
ñïåðòíî-àíàëèòè÷åñêèå ìåòîäû îöåíèâàíèÿ êîëè÷å-
ñòâåííûõ ïàðàìåòðîâ, èñïîëüçóåìûõ ïðè ðàñ÷åòå
ðèñêîâ.
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Ðîçãëÿíóòî äåÿê³ îñîáëèâîñò³ çàñòîñóâàííÿ ìåòîäî-
ëîã³¿ ³íôîðìàö³éíèõ ðèçèê³â äî äîñë³äæåííÿ çàõèùå-

íîñò³ ³íôîðìàö³éíèõ ñèñòåì, çîêðåìà ïðàêòè÷í³ ï³ä-
õîäè äî îö³íþâàííÿ ê³ëüê³ñíèõ ïîêàçíèê³â, ùî âèêîðèñ-
òîâóþòüñÿ äëÿ îá÷èñëåííÿ ³íôîðìàö³éíèõ ðèçèê³â, à
òàêîæ ïîêàçíèê³â çàõèùåíîñò³ ³íôîðìàö³éíèõ ñèñòåì
òà åôåêòèâíîñò³ ñèñòåì çàõèñòó ³íôîðìàö³¿.

In this paper some features of information risk method-
ology application for information systems security re-
search, in particular practical estimation approaches of the
quantity indicators used for calculation information risk,
and also parameters of information systems security and
efficiency of information protection systems are considred.

ÓÄÊ 004.43

Â. Ì. Êðèùóê, Î. Þ. Ìàëèé, Î. Þ. Âîðîïàé

ÓÍ²ÂÅÐÑÀËÜÍÀ ÀËÃÎÐÈÒÌ²×ÍÀ ÌÎÂÀ ÏÐÎÃÐÀÌÓÂÀÍÍß 
Ì²ÊÐÎÊÎÍÒÐÎËÅÐ²Â

Äîñë³äæåíî ³ñíóþ÷³ ìåòîäè ñòâîðåííÿ àëãîðèò-
ì³÷íèõ ìîâ ïðîãðàìóâàííÿ. Ðîçðîáëåíî óí³âåðñàëüíó ìî-
âó ïðîãðàìóâàííÿ ì³êðîêîíòðîëåð³â, ùî äîçâîëÿº ïåðå-
âîäèòè ïðîãðàìè ç îäíîãî ì³êðîêîíòðîëåðà â ³íøèé, à
òàêîæ çàäàâàòè çàãàëüíèé àëãîðèòì ïðîãðàìè ïðè ðî-
áîò³ ç ëþáèì âèäîì ì³êðîêîíòðîëåð³â.

ÂÑÒÓÏ

Äîñòàòíÿ ê³ëüê³ñòü ð³çíèõ ñ³ìåéñòâ ì³êðîêîíòðî-
ëåð³â, à òàêîæ â³äì³ííîñò³ ì³æ ì³êðîêîíòðîëåðàìè
óñåðåäèí³ îäíîãî ñ³ìåéñòâà âèìàãàº ðîçðîáêè ìåòîä³â
ñòâîðåííÿ óí³âåðñàëüíîãî çàñîáó, ùî ìîãëî á äîçâî-
ëèòè ðîáèòè íàëàãîäæåííÿ ïðèñòðî¿â íà îñíîâ³ ì³ê-
ðîêîíòðîëåð³â áóäü-ÿêîãî òèïó. Ïåðøèì åòàïîì íà
øëÿõó ñòâîðåííÿ òàêîãî çàñîáó º ðîçðîáêà óí³âåð-
ñàëüíî¿ àëãîðèòì³÷íî¿ ìîâè ïðîãðàìóâàííÿ ì³êðîêîí-
òðîëåð³â, ùî äîçâîëèòü âðàõóâàòè âñ³ îñîáëèâîñò³
êîæíîãî ç îáðàíèõ äëÿ ðîáîòè ì³êðîêîíòðîëåð³â.

Äëÿ ñòâîðåííÿ òàêî¿ ìîâè íåîáõ³äíî âèâ÷èòè ôîð-
ìàëüíó ãðàìàòèêó ìîâ ïðîãðàìóâàííÿ, à òàêîæ âèçíà-
÷èòè ìåòîä óí³âåðñàëüíîãî îïèñó ì³êðîêîíòðîëåð³â,
ùî äîçâîëèâ áè íå ò³ëüêè îïèñóâàòè ³ñíóþ÷³ íà ñüî-
ãîäí³øí³é äåíü ì³êðîêîíòðîëåðè ç óñ³ìà âèêîíóâàíè-
ìè íèìè ôóíêö³ÿìè, àëå ³ äàâàâ ìîæëèâ³ñòü ðîçøè-
ðåííÿ äîñòàòêó âèêîíóâàíèõ ì³êðîêîíòðîëåðàìè ôóíê-
ö³é, äëÿ îïèñó ïîäàëüøèõ àïàðàòíèõ ðîçðîáîê ñòðóê-
òóð ì³êðîêîíòðîëåð³â. Äëÿ öüîãî ïðîïîíóºòüñÿ âðà-
õóâàòè îñîáëèâîñò³ âèêîíàííÿ îäí³º¿ ³ ò³º¿ æ çàäà÷³
íà ð³çíèõ òèïàõ ì³êðîêîíòðîëåð³â, âêëþ÷àþ÷è é àïà-
ðàòíó ðåàë³çàö³þ çàäà÷³, ùî äîçâîëèòü ïðîâåñòè àíà-
ë³ç ³ çíàéòè çàãàëüí³ ðèñè ðîáîòè. Äëÿ ÷îãî íåîá-
õ³äíî ïðîàíàë³çóâàòè îñîáëèâîñò³ ïåðåòâîðåííÿ ïðîã-
ðàìè, íàïèñàíî¿ äëÿ îäíîãî òèïó ì³êðîêîíòðîëåðà,

â ïðîãðàìó äëÿ ³íøîãî òèïó ÷è ï³äòèïó óñåðåäèí³ îä-
íîãî ñ³ìåéñòâà [1].

ÀÍÀË²Ç ÊÎÍÑÒÐÓÊÖ²É ÌÎÂ 
ÏÐÎÃÐÀÌÓÂÀÍÍß

Ðåàêö³ÿ êîìï’þòåðà íà äàíí³, ùî ââîäÿòüñÿ, îäíîç-
íà÷íà – ïåðøîþ ñïðàâîþ çàíåñòè ¿õ äî ïàì’ÿò³, çà-
áåçïå÷èâøè ïîâíó ñõîðîíí³ñòü ³ ÷åêàòè ïîäàëüøèõ
êîìàíä.

Ôîðìàëüíî ìîâà ïðîãðàìóâàííÿ – öå â³äêðèòà áåç-
ë³÷ òåêñò³â, íàïèñàíèõ çà äîïîìîãîþ äåÿêîãî íàáîðó
ñèìâîë³â – àëôàâ³òó ìîâè. Çà îñíîâíèì ñâî¿ì ïðèç-
íà÷åííÿì ìîâà ïðîãðàìóâàííÿ – öå çàñ³á ñï³ëêóâàííÿ
ì³æ êîðèñòóâà÷åì ³ êîìï’þòåðíîþ ñèñòåìîþ.

Ñèíòàêñèñ ìîâ ïðîãðàìóâàííÿ – ñóêóïí³ñòü âè-
ìîã, ÿêèì ïîâèííà çàäîâîëüíÿòè áóäü-ÿêà îñìèñëåíà
ïðîãðàìà.

Äëÿ çàâäàííÿ ñèíòàêñè÷íèõ ïðàâèë íàéá³ëüøîþ
ïîïóëÿðí³ñòþ êîðèñòóºòüñÿ àïàðàò ôîðì Áàêóñà –
Íàóðà. ¯õíº îñíîâíå ïðèçíà÷åííÿ âèçíà÷èòè, ÿê³ ñàìå
ïîñë³äîâíîñò³ ñèìâîë³â ââàæàþòüñÿ ïðîãðàìàìè â äà-
í³é ìîâ³ ïðîãðàìóâàííÿ. Öå äîñÿãàºòüñÿ âêàç³âêîþ ç
ÿêèõ ñêëàäîâèõ ÷àñòèí ³ ÿêèì ñïîñîáîì ìîæóòü áó-
òè ïîáóäîâàí³ ïðîãðàìè [2].

Ñåìàíòèêà ìîâè ïðîãðàìóâàííÿ – öå ïðàâèëà, ùî
âèçíà÷àþòü, ÿê³ îïåðàö³¿ ³ ó ÿê³é ïîñë³äîâíîñò³ ïî-
âèííà âèêîíàòè ìàøèíà, ùî ïðàöþº ïî äîâ³ëüí³é çà-
äàí³é ¿é ïðîãðàì³.

Ñåìàíòèêà ìîâè ïðîãðàìóâàííÿ â ö³ëîìó çàäàºòüñÿ
âêàç³âêîþ:
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