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Â ñòàòüå ïðåäñòàâëåíû íîâûå ïðîòîêîëû êîëëåêòèâ-
íîé öèôðîâîé ïîäïèñè íà ýëëèïòè÷åñêèõ è ãèïåð-
ýëëèïòè÷åñêèõ êðèâûõ. Âû÷èñëèòåëüíûå ñõåìû ïðîèëëþ-
ñòðèðîâàíû ïðèìåðàìè.

ÂÂÅÄÅÍÈÅ

Ðàçâèòèå òåõíîëîãèé ýëåêòðîííîãî äîêóìåíòîîáî-
ðîòà òðåáóåò íîâûõ ìåõàíèçìîâ îáåñïå÷åíèÿ þðèäè÷åñ-
êîé ñèëû êîëëåêòèâíûõ ýëåêòðîííûõ äîêóìåíòîâ.
Â ÷àñòíîñòè, ïðè ðàçðàáîòêå êîëëåêòèâíûõ ïðîåêòîâ
âàæíîé ïðîáëåìîé ÿâëÿåòñÿ èñïîëüçîâàíèå ïðîòîêîëîâ
[1–4], îáåñïå÷èâàþùèõ ðåàëèçàöèþ êîëëåêòèâíîé ýëå-
êòðîííîé öèôðîâîé ïîäïèñè.

Èçâåñòíûå â íàñòîÿùåå âðåìÿ ïðîòîêîëû ýëåêòðîí-
íîé öèôðîâîé ïîäïèñè ïîçâîëÿþò îñóùåñòâèòü ðåàëè-
çàöèþ êðàòíîé ïîäïèñè (äèðåêòîð, ãëàâíûé áóõãàëòåð,
âåäóùèé èíæåíåð è ò. ä.), íî ïðè ýòîì, â ñèëó ïîñëå-
äîâàòåëüíîé ðåàëèçàöèè êðàòíîé ïîäïèñè, âîçíèêàþò
ñëåäóþùèå ïðîáëåìû. Ïðè ïîäïèñàíèè ýëåêòðîííîãî
äîêóìåíòà âàæíà ïîñëåäîâàòåëüíîñòü ôîðìèðîâàíèÿ
ïîäïèñåé êàæäîãî èç ó÷àñòíèêîâ, ïðè ïðîâåðêå ïîäïè-
ñåé òàêæå âàæíà ïðîâåðÿþùàÿ ïîñëåäîâàòåëüíîñòü
ïðîâåðêè ïîäïèñåé ó÷àñòíèêîâ. Êðîìå ýòîãî, ðàçìåð
ïîäïèñè óâåëè÷èâàåòñÿ ïðîïîðöèîíàëüíî ÷èñëó ó÷àñ-
òíèêîâ, ïîäïèñàâøèõ ýëåêòðîííûé äîêóìåíò.

Äëÿ óñòðàíåíèÿ óêàçàííûõ íåäîñòàòêîâ áûëè ïðåä-
ëîæåíû íîâûå ïðîòîêîëû [2–4] ôîðìèðîâàíèÿ è ïðî-
âåðêè ïîäëèííîñòè êîëëåêòèâíîé ýëåêòðîííîé öèôðî-
âîé ïîäïèñè. Â ýòèõ ïðîòîêîëàõ èñïîëüçóåòñÿ îáùèé
(êîëëåêòèâíûé) îòêðûòûé êëþ÷, êîòîðûé ôîðìèðóåò-
ñÿ íà îñíîâå èíäèâèäóàëüíûõ îòêðûòûõ êëþ÷åé ãðóï-
ïû ïîëüçîâàòåëåé. Ïðèìåíÿåìûå íà ïðàêòèêå ñèñòåìû
ýëåêòðîííîé öèôðîâîé ïîäïèñè ïðåäîñòàâëÿþò âîç-
ìîæíîñòü èñïîëüçîâàíèÿ (äîñòóïíîñòè ÷åðåç Internet)
ñòàíäàðòíûõ ñïðàâî÷íèêîâ îòêðûòûõ êëþ÷åé è/èëè
òèïîâûõ ñåðòèôèêàòîâ îòêðûòûõ êëþ÷åé, ÷òî áëà-
ãîïðèÿòñòâóåò ïðàêòè÷åñêîìó ïðèìåíåíèþ íîâîãî ïîä-
õîäà ãåíåðàöèè êîëëåêòèâíîé ýëåêòðîííîé öèôðîâîé
ïîäïèñè.

Âàæåí òàêæå âîïðîñ ìèíèìèçàöèè ðàçìåðà êîëëåê-
òèâíîé ýëåêòðîííîé öèôðîâîé ïîäïèñè ïðè íåîáõîäè-
ìîñòè åå çàïèñè â âèäå øòðèõ-êîäà íà áóìàæíûõ íîñè-
òåëÿõ, íàïðèìåð, â ìåòîäàõ çàùèòû îò ïîääåëêè äî-
êóìåíòîâ ñ ïîìîùüþ ýëåêòðîííîé öèôðîâîé ïîäïèñè

[4]. Â äàííîì àñïåêòå ïðåäñòàâëÿåò èíòåðåñ èçó÷åíèå
âîïðîñà î âîçìîæíîñòè ðåàëèçàöèè íîâûõ ïðîòîêîëîâ
êîëëåêòèâíîé ýëåêòðîííîé öèôðîâîé ïîäïèñè êàê ñ èñ-
ïîëüçîâàíèåì ïðîöåäóð ïðîâåðêè ýëåêòðîííîé öèô-
ðîâîé ïîäïèñè, ñïåöèôèöèðóåìûõ ñòàíäàðòàìè ïîäïè-
ñè, òàê è íîâûõ ïðîòîêîëîâ, ïîçâîëÿþùèõ óìåíüøèòü
ðàçìåð ïîäïèñè.

Â íàñòîÿùåé ðàáîòå ïðåäñòàâëåíû íîâûå ïðîòîêîëû
êîëëåêòèâíîé öèôðîâîé ïîäïèñè íà ýëëèïòè÷åñêèõ è
ãèïåðýëëèïòè÷åñêèõ êðèâûõ íà îñíîâå ñòàíäàðòà ýëå-
êòðîííîé öèôðîâîé ïîäïèñè ÄÑÒÓ 4145-2002 è ïðåä-
ëîæåííîãî â [6] ïðîòîêîëà ýëåêòðîííîé öèôðîâîé ïîä-
ïèñè ñ ïðåäâû÷èñëåíèÿìè ECPR. Âû÷èñëèòåëüíûå ñõå-
ìû ïðîòîêîëîâ ïðîèëëþñòðèðîâàíû ïðèìåðàìè.

1 ÃÈÏÅÐÝËËÈÏÒÈ×ÅÑÊÈÅ ÊÐÈÂÛÅ

Â êà÷åñòâå èñòî÷íèêà àáåëåâîé ãðóïïû äëÿ ïðîòîêî-
ëà êîëëåêòèâíîé ïîäïèñè íà îñíîâå ÄÑÒÓ-4145, ïðåä-
ëîæåííîãî â [4], ìîæíî âçÿòü ãðóïïó äèâèçîðîâ ãè-
ïåðýëëèïòè÷åñêîé êðèâîé. Îñíîâíîå ïðåèìóùåñòâî èñ-
ïîëüçîâàíèÿ ãèïåðýëëèïòè÷åñêèõ êðèâûõ ñîñòîèò â òîì,
÷òî ðàçìåð îñíîâíîãî ïîëÿ, íàä êîòîðûì îïðåäåëåíà
êðèâàÿ, óìåíüøàåòñÿ ïðîïîðöèîíàëüíî ðîäó êðèâîé
áåç ïîòåðè ñòîéêîñòè, õîòÿ ñàìà ôîðìóëà ãðóïïîâîãî
ñëîæåíèÿ âûãëÿäèò áîëåå ãðîìîçäêî.

Ïóñòü F – êîíå÷íîå ïîëå è ïóñòü  – àëãåáðàè÷åñ-
êîå çàìûêàíèå ïîëÿ F. Ãèïåðýëëèïòè÷åñêàÿ êðèâàÿ C
ðîäà  íàä F ïðåäñòàâëÿåò ñîáîé [7] íàáîð ðåøåíèé

 óðàâíåíèÿ

(1)

ãäå  – ïîëèíîì ñòåïåíè íå áîëåå g,
 – íîðìèðîâàííûé ïîëèíîì ñòåïåíè 

è íå ñóùåñòâóåò ðåøåíèé  êîòîðûå áû
îäíîâðåìåííî óäîâëåòâîðÿëè óðàâíåíèþ (1) è óðàâíå-
íèÿì  è  Ñ÷èòàåì, ÷òî
áåñêîíå÷íî óäàëåííàÿ òî÷êà  òàêæå ïðèíàäëåæèò
êðèâîé.

Ñîãëàñíî [7], â êà÷åñòâå ãðóïïîâîé ñòðóêòóðû
â ñëó÷àå ãèïåðýëëèïòè÷åñêèõ êðèâûõ ðàññìàòðèâàåòñÿ
ÿêîáèàí êðèâîé C. Êàæäûé ýëåìåíò ÿêîáèàíà – ýòî
êëàññ ýêâèâàëåíòíîñòè äèâèçîðîâ, êîòîðûé ìîæåò áûòü

F

g 1≥
x y,( ) F F×∈

C:y2 h x( )y+ f x( ),=

h x( ) F x[ ]∈
f x( ) F x[ ]∈ 2g 1+

x y,( ) F F,×∈

2y h x( )+ 0= h′ x( )y f′ x( )– 0.=
∞
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ïðåäñòàâëåí óíèêàëüíî ïðèâåäåííûì äèâèçîðîì â âèäå
ïàðû ïîëèíîìîâ â ôîðìå Ìàìôîðäà. Íà ÿêîáèàíå
îïðåäåëåíû ãðóïïîâûå îïåðàöèè ñëîæåíèÿ è äóáëè-
ðîâàíèÿ äèâèçîðîâ.

Ñîãëàñíî [8] ïîðÿäîê ÿêîáèàíà ãèïåðýëëèïòè÷åñêîé
êðèâîé îãðàíè÷åí èíòåðâàëîì Õàññå – Âåéëà

ãäå q – õàðàêòåðèñòèêà ïîëÿ, íàä êîòîðûì îïðåäåëåíà
êðèâàÿ, g – ðîä êðèâîé. Áóäåì ñ÷èòàòü, ÷òî ïîðÿäîê
ÿêîáèàíà

Áîëüøèíñòâî êðèïòîãðàôè÷åñêèõ ïðèëîæåíèé áà-
çèðóþòñÿ íà ýëëèïòè÷åñêèõ èëè ãèïåðýëëèïòè÷åñêèõ
êðèâûõ ñ äëèíîé êëþ÷à íå ìåíåå 160 áèò, òî åñòü ñ
ïîðÿäêîì ãðóïïû íå ìåíåå 2160. Ñëåäîâàòåëüíî, äëÿ
êðèïòîñèñòåì íà ãèïåðýëëèïòè÷åñêèõ êðèâûõ íàä ïî-
ëåì Fq äîëæíî âûïîëíÿòüñÿ êàê ìèíèìóì

Â ÷àñòíîñòè, äëÿ êðèâîé ðîäà 2 íåîáõîäèìî âûáðàòü

îñíîâíîå ïîëå Fq ñ  ñ äëèíîé îïåðàíäîâ 80

áèò. Äëÿ êðèâîé ðîäà 3 ìîùíîñòü îñíîâíîãî ïîëÿ

 äëÿ êðèâîé ðîäà 4 

Ïîñêîëüêó ýëåìåíòû ïîäïèñè ïðèíàäëåæàò îñíîâíî-
ìó ïîëþ, íàä êîòîðûì îïðåäåëåíà êðèâàÿ, â ñëó÷àå ãè-
ïåðýëëèïòè÷åñêèõ êðèâûõ ðàçìåð èòîãîâîé êîëëåêòèâ-
íîé ïîäïèñè óìåíüøàåòñÿ ïðîïîðöèîíàëüíî ðîäó êðè-
âîé. Òàê, ïðè èñïîëüçîâàíèè ãèïåðýëëèïòè÷åñêîé êðè-
âîé âòîðîãî ðîäà ðàçìåð êîëëåêòèâíîé ïîäïèñè îêà-
æåòñÿ ïðèáëèçèòåëüíî â äâà ðàçà ìåíüøå, ÷åì ïðè èñ-
ïîëüçîâàíèè ýëëèïòè÷åñêîé êðèâîé, îáëàäàþùåé àíà-
ëîãè÷íûì óðîâíåì êðèïòîñòîéêîñòè. Ñîîòâåòñòâåííî,
ïðè èñïîëüçîâàíèè êðèâîé òðåòüåãî, ðîäà ðàçìåð êîë-
ëåêòèâíîé ïîäïèñè óìåíüøèòñÿ ïðèáëèçèòåëüíî â òðè
ðàçà è ò. ä.

Â êðèïòîãðàôè÷åñêèõ öåëÿõ èñïîëüçóþòñÿ ãèïåðýë-
ëèïòè÷åñêèå êðèâûå ðîäà 2 è 3. Êðèâûå áîëåå âûñîêî-
ãî ðîäà íå ÿâëÿþòñÿ ñòîéêèìè.

2 ÏÐÎÒÎÊÎË ÊÎËËÅÊÒÈÂÍÎÉ ÏÎÄÏÈÑÈ 
ÍÀ ÎÑÍÎÂÅ ÑÒÀÍÄÀÐÒÀ ÄÑÒÓ 4145-2002 
ÍÀ ÃÈÏÅÐÝËËÈÏÒÈ×ÅÑÊÈÕ ÊÐÈÂÛÕ

Ââåäåì îáîçíà÷åíèÿ:
D – áàçîâûé äèâèçîð ãèïåðýëëèïòè÷åñêîé êðèâîé;
l – êîëè÷åñòâî ïîëüçîâàòåëåé;
n – ïîðÿäîê öèêëè÷åñêîé ïîäãðóïïû ÿêîáèàíà ãè-

ïåðýëëèïòè÷åñêîé êðèâîé;

di – ñåêðåòíûé êëþ÷ i-ãî ïîëüçîâàòåëÿ;
h – õýø-îáðàç ñîîáùåíèÿ.

 – ôóíêöèÿ ïðåîáðàçîâàíèÿ äèâèçîðà â ýëå-
ìåíò îñíîâíîãî ïîëÿ. Àâòîðàìè ïðåäëàãàåòñÿ ñëåäóþ-
ùåå ïðåîáðàçîâàíèå: êîýôôèöèåíòû ïåðâîãî ïîëèíî-
ìà äèâèçîðà R ïðåäñòàâèì â âèäå ÷èñëà â ñèñòåìå ñ÷èñ-
ëåíèÿ ñ îñíîâàíèåì, ðàâíûì ìîäóëþ îñíîâíîãî ïîëÿ,
íàä êîòîðûì îïðåäåëåíà êðèâàÿ (â ñëó÷àå ïðîñòîãî ïî-
ëÿ). À çàòåì ïåðåâåäåì ýòî ïðåäñòàâëåíèå â äåñÿòè÷-
íóþ ñèñòåìó ñ÷èñëåíèÿ.

Ãåíåðàöèÿ îòêðûòîãî êîëëåêòèâíîãî êëþ÷à.
1. Êàæäûé i-é ïîëüçîâàòåëü (I = 1…l) ôîðìèðóåò

îòêðûòûé êëþ÷ âèäà

2. Êîëëåêòèâíûé îòêðûòûé êëþ÷ âû÷èñëÿåòñÿ êàê
ñóììà îòêðûòûõ êëþ÷åé ãðóïïû èç l ïîëüçîâàòåëåé

Ôîðìèðîâàíèå êîëëåêòèâíîé ïîäïèñè.

1. Êàæäûé ïîëüçîâàòåëü ðàññ÷èòûâàåò äèâèçîð Ri
ñëåäóþùèì îáðàçîì:

à) âûáèðàåò ñëó÷àéíûé ïàðàìåòð ki, 
á) âû÷èñëÿåò .
2. Ïî ïðåäñòàâëåííûì ïîëüçîâàòåëÿìè äèâèçîðàì

Ri âû÷èñëÿåòñÿ îáùèé äèâèçîð

3. Âû÷èñëÿåòñÿ çíà÷åíèå ôóíêöèè 
4. Ïåðâàÿ ÷àñòü ïîäïèñè îïðåäåëÿåòñÿ ôîðìóëîé

5. Êàæäûé ïîëüçîâàòåëü âû÷èñëÿåò ñâîé ïàðàìåòð si

6. Âòîðàÿ ÷àñòü ïîäïèñè îïðåäåëÿåòñÿ ôîðìóëîé

Êîëëåêòèâíîé ïîäïèñüþ ÿâëÿåòñÿ ïàðà ÷èñåë –
(r, s).

Ïðîâåðêà êîëëåêòèâíîé ïîäïèñè.
1. Ïðîâåðÿþùèé âû÷èñëÿåò õýø-îáðàç  îáùåãî ñî-

îáùåíèÿ.
2. Èñïîëüçóÿ îòêðûòûé êîëëåêòèâíûé êëþ÷ Q, âû-

÷èñëÿåò äèâèçîð  è
3. çíà÷åíèå 
4. Åñëè  òî ïîäïèñü ïðèçíàåòñÿ ïîäëèííîé.

q 1–( )
2g

#J Fq⁄ q 1+( )
2g

[ ],≤ ≤

#J Fq⁄ qg.≈

g q2 160.≈log⋅

Fq 280,≈

Fq 254,≈ Fq 240.≈

ψ R( )

Qi diD.–=

Q Qi
i 1=

l

∑ diD.–
i 1=

l

∑= =

1 ki n;< <
Ri kiD.=

R Ri.
i 1=

l

∑=

ψ R( ).

r hψ R( ) modn.=

si ki dir+( )modn.=

s s imodn.
i 1=

l

∑=

h′

R′ sD rQ+=
v h′ψ R′( ).=

v r,=



129

À. Â. Íåëàñàÿ, Ã. Ë. Êîçèíà, Í. À. Ìîëäîâÿí:  ÏÐÎÒÎÊÎËÛ ÊÎËËÅÊÒÈÂÍÎÉ ÖÈÔÐÎÂÎÉ ÏÎÄÏÈÑÈ 
ÍÀ ÝËËÈÏÒÈ×ÅÑÊÈÕ È ÃÈÏÅÐÝËËÈÏÒÈ×ÅÑÊÈÕ ÊÐÈÂÛÕ

Ïðèìåð 1. Ïðîèëëþñòðèðóåì ïðîòîêîë êîëëåêòèâ-
íîé ïîäïèñè, èñïîëüçóÿ ãèïåðýëëèïòè÷åñêóþ êðèâóþ
ðîäà 2 íàä ïîëåì F7:

Êàê ïîêàçàíî â [9], ÿêîáèàí ýòîé êðèâîé ñîäåðæèò
34 äèâèçîðà. Äèâèçîð D = <x + 4,1> ôîðìèðóåò ïîä-
ãðóïïó ïîðÿäêà n = 17.

Ãåíåðàöèÿ îòêðûòîãî êîëëåêòèâíîãî êëþ÷à.

Ïóñòü ÷èñëî ïîëüçîâàòåëåé l = 3 è èõ ñåêðåòíûå
êëþ÷è ñîîòâåòñòâåííî ðàâíû:

  

Òîãäà îòêðûòûìè êëþ÷àìè ïîëüçîâàòåëåé ÿâëÿþòñÿ:

Îáùèé îòêðûòûé êëþ÷ ãðóïïû ïîëüçîâàòåëåé ðà-
âåí:

Ôîðìèðîâàíèå êîëëåêòèâíîé ïîäïèñè.

Êàæäûé ïîëüçîâàòåëü ãåíåðèðóåò ñëó÷àéíûé ïàðà-
ìåòð ki:

  

è âû÷èñëÿåò äèâèçîð 

Âû÷èñëåííûå äèâèçîðû Ri ïðåäîñòàâëÿþòñÿ äëÿ
âû÷èñëåíèÿ îáùåãî äèâèçîðà

Ïî äèâèçîðó R âû÷èñëÿåòñÿ ôóíêöèÿ 

Ïóñòü õýø-îáðàç h îáùåãî äëÿ ãðóïïû ïîëüçîâàòå-
ëåé ñîîáùåíèÿ ðàâåí 15: h = 15. Òîãäà ïåðâàÿ ÷àñòü
êîëëåêòèâíîé ïîäïèñè r âû÷èñëÿåòñÿ ïî ôîðìóëå:

Äàëåå êàæäûé ïîëüçîâàòåëü ïî ñâîåìó ñåêðåòíîìó
êëþ÷ó di, çíà÷åíèþ ki è îáùåìó çíà÷åíèþ r âû÷èñëÿåò
ñâîþ äîëþ âòîðîé ÷àñòè ïîäïèñè:

 

Âòîðàÿ ÷àñòü êîëëåêòèâíîé ïîäïèñè ðàâíà:

Òàêèì îáðàçîì, êîëëåêòèâíàÿ ïîäïèñü ãðóïïû èç
òðåõ ïîëüçîâàòåëåé ïîä îáùèì ñîîáùåíèåì åñòü
(r, s) = (3, 10).

Ïðîâåðêà êîëëåêòèâíîé ïîäïèñè.
Ïðîâåðÿþùèé âû÷èñëÿåò õýø-îáðàç  îáùåãî

ñîîáùåíèÿ.
Èñïîëüçóÿ îòêðûòûé êîëëåêòèâíûé êëþ÷ Q, âû÷èñ-

ëÿåò äèâèçîð

è íàõîäèò çíà÷åíèå

Ïîñêîëüêó

ñîâïàäàåò ñ r, òî ïîäïèñü ïðèçíàåòñÿ ïîäëèííîé.

3 ÏÐÎÒÎÊÎË ÊÎËËÅÊÒÈÂÍÎÉ ÏÎÄÏÈÑÈ 
ÍÀ ÎÑÍÎÂÅ ÏÐÎÒÎÊÎËÀ ECPR 
ÍÀ ÝËËÈÏÒÈ×ÅÑÊÈÕ ÊÐÈÂÛÕ

Ïðîòîêîë ýëåêòðîííîé öèôðîâîé ïîäïèñè ñ ïðåäâû-
÷èñëåíèÿìè ECPR [6] áûë ïðåäëîæåí ñ öåëüþ óìåíü-
øèòü òðóäîåìêîñòü îïåðàöèè âåðèôèêàöèè ïîäïèñè
â êîðïîðàòèâíîé ñåòè çà ñ÷åò óìíîæåíèÿ òîëüêî íà áà-
çîâóþ òî÷êó, êîòîðîå ìîæíî âûïîëíèòü ñ ïðåäâû÷èñ-

y
2

x
5 2x

2
x 3mod7.+ + +=

d1 5,= d2 7,= d3 11.=

Q1 5D– x
2 5x 2 2x,+ +〈 〉– x

2 5x 2 5x,+ +〈 〉 ,= = =

Q2 7D– x
2 5x 5 5,+ +〈 〉– x

2 5x 5 2,+ +〈 〉 ,= = =

Q3 11D– x
2 4x 6 x 4+,+ +〈 〉–= = =

x2 4x 6 6x 3+,+ +〈 〉 .=

Q Q1 Q2 Q3+ + x
2 4x 6 x 4+,+ +〈 〉 .= =

k1 5,= k2 9,= k3 12=

Ri kiD:=

R1 5 x 4 1,+〈 〉 x2 5x 2 2x,+ +〈 〉 ,= =

R2 9 x 4 1,+〈 〉 x
2 3x 5 6x 5+,+ +〈 〉 ,= =

R3 12 x 4 1,+〈 〉 x2 5x 2 5x,+ +〈 〉 .= =

R R1
i 1=

3

∑ x2 3x 5 6x 5+,+ +〈 〉 .= =

ψ R( ):

ψ R( ) 1357mod17 72 3*7 5++( )mod17 7.= = =

r hψ R( ) 15*7mod17 3.= = =

s 5 5*3mod17+ 3,= = s 9 7*3mod17+ 13,= =
s 12 11*3mod17+ 11.= =

s si
i 1=

3

∑ 3 13 11+ +( )mod17 10.= = =

h′ 15=

R′ sD rQ+ 10D 3Q+= = =

10 x 4 1,+〈 〉 3 x
2 4x 6 x 4+,+ +〈 〉+= =

x
2 5x 5 2,+ +〈 〉 x 4 6,+〈 〉+= =

x
2 3x 5 6x 5+,+ +〈 〉=

ψ R′( ) ψ x2 3x 5 6x 5+,+ +〈 〉( )= =
1357mod17 7 3*7 5++ 7.= = =

v h′ψ R′( ) 15*7mod17 3= = =
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ëåíèÿìè. Ìîäèôèöèðóåì ýòîò ïðîòîêîë äëÿ ðåàëèçà-
öèè êîëëåêòèâíîé ïîäïèñè.

Ââåäåì îáîçíà÷åíèÿ:
P – áàçîâàÿ òî÷êà ýëëèïòè÷åñêîé êðèâîé;
l – êîëè÷åñòâî ïîëüçîâàòåëåé;
n – ïîðÿäîê öèêëè÷åñêîé ïîäãðóïïû òî÷åê ýëëèï-

òè÷åñêîé êðèâîé;
di – ñåêðåòíûé êëþ÷ i-ãî ïîëüçîâàòåëÿ;
h – õýø-îáðàç ñîîáùåíèÿ;

 – âûäåëåíèå x-êîîðäèíàòû òî÷êè
 ýëëèïòè÷åñêîé êðèâîé.

Ãåíåðàöèÿ îòêðûòîãî êîëëåêòèâíîãî êëþ÷à.
1. Êàæäûé i-é ïîëüçîâàòåëü (i = 1…l) ôîðìèðóåò

îòêðûòûé êëþ÷ âèäà

2. Êîëëåêòèâíûé îòêðûòûé êëþ÷ âû÷èñëÿåòñÿ êàê
ñóììà îòêðûòûõ êëþ÷åé ãðóïïû èç l ïîëüçîâàòåëåé

Ôîðìèðîâàíèå êîëëåêòèâíîé ïîäïèñè.
1. Êàæäûé i-é ïîëüçîâàòåëü (i = 1…l) ðàññ÷èòûâà-

åò òî÷êó Ri ñëåäóþùèì îáðàçîì:
à) âûáèðàåò ñëó÷àéíûé ïàðàìåòð ki, 

á) âû÷èñëÿåò çíà÷åíèå 

â) è òî÷êó 
2. Ïî ïðåäñòàâëåííûì ïîëüçîâàòåëÿìè òî÷êàì Ri

âû÷èñëÿåòñÿ îáùàÿ òî÷êà

3. è çíà÷åíèå 
4. Ôîðìèðóåòñÿ òî÷êà  è
5. ïåðâàÿ ÷àñòü êîëëåêòèâíîé ïîäïèñè

6. Êàæäûé ïîëüçîâàòåëü âû÷èñëÿåò ñâîé ïàðàìåòð si

7. è ïðåäîñòàâëÿåò åãî äëÿ âû÷èñëåíèÿ âòîðîé ÷àñòè
êîëëåêòèâíîé ïîäïèñè

Êîëëåêòèâíîé ïîäïèñüþ ÿâëÿåòñÿ ïàðà ÷èñåë – (r, s).

Ïðîâåðêà êîëëåêòèâíîé ïîäïèñè.
1. Ïðîâåðÿþùèé âû÷èñëÿåò õýø-îáðàç  îáùåãî ñî-

îáùåíèÿ

2. è çíà÷åíèå 

3. Èñïîëüçóÿ îòêðûòûé êîëëåêòèâíûé êëþ÷ Q, ôîð-
ìèðóåò òî÷êó 

4. è âû÷èñëÿåò çíà÷åíèå 
5. Åñëè  òî ïîäïèñü ïðèçíàåòñÿ ïîäëèííîé.

Îáîñíîâàíèå êîððåêòíîñòè ïðåäñòàâëåí-
íîãî ïðîòîêîëà

Ïîñêîëüêó ïðè ôîðìèðîâàíèè ïîäïèñè çíà÷åíèå r

îïðåäåëÿåòñÿ ôîðìóëîé 

à ïðè ïðîâåðêå ïîäïèñè ïðîâåðî÷íîå âûðàæåíèå 
äàåò òî÷êó wR

â èòîãå èìååì:

÷òî ñîîòâåòñòâóåò r ïðè ôîðìèðîâàíèè ïîäïèñè.
Ïðèìåð 2. Ïðîèëëþñòðèðóåì ïðîòîêîë êîëëåêòèâ-

íîé ïîäïèñè, èñïîëüçóÿ ýëëèïòè÷åñêóþ êðèâóþ íàä
ïîëåì F79:

Áàçîâàÿ òî÷êà P(5,62) ýòîé ýëëèïòè÷åñêîé êðèâîé
îáðàçóåò öèêëè÷åñêóþ ïîäãðóïïó ïîðÿäêà 43.

Ãåíåðàöèÿ îòêðûòîãî êîëëåêòèâíîãî êëþ÷à.
Ïóñòü ÷èñëî ïîëüçîâàòåëåé l = 3 è èõ ñåêðåòíûå

êëþ÷è ñîîòâåòñòâåííî ðàâíû:

  

Òîãäà îòêðûòûìè êëþ÷àìè ïîëüçîâàòåëåé ÿâëÿþòñÿ:

  

Îáùèé îòêðûòûé êëþ÷ ãðóïïû ïîëüçîâàòåëåé ðà-
âåí:

π R( ) XRmodn=
R XR YR,( )=

Qi diP.–=

Q Qi
i 1=

l

∑ diP.–
i 1=

l

∑= =

1 ki n;< <

ti

ki

h
-----modn;=

Ri tiP.=

R Ri
i 1=

l

∑ XR YR,( )= =

w π R( ) XRmodn.= =
wR x y,( )=

r π x y,( ) xmodn.= =

si wki hdi+( )modn=

s si.
i 1=

l

∑=

h′

t s
h′
-----modn.=

tP Q+ x y,( )=
v π x y,( ) xmodn.= =

v r,=

r π wR( ) π w
ki

h
-----P

i 1=

l

∑
⎝ ⎠
⎜ ⎟
⎜ ⎟
⎛ ⎞

,= =

tP Q+

tP Q+ s
h
---P diP

i 1=

l

∑–

wki hdi+( )
i 1=

l

∑
h

-----------------------------------------P diP
i 1=

l

∑–= = =

w
ki

h
-----P diP diP

i 1=

l

∑–
i 1=

l

∑+
i 1=

l

∑ w
ki

h
-----P

i 1=

l

∑ wR,= = =

v π tP Q+( ) π wR( ),= =

y2 x3 x 1 mod79( ).+ +=

d1 11,= d2 26,= d3 38.=

Q1 30 48,( ),= Q2 15 28,( ),= Q3 32 4,( ).=

Q Q1 Q2 Q3+ + 30 31,( ).= =
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Ôîðìèðîâàíèå êîëëåêòèâíîé ïîäïèñè.
Êàæäûé ïîëüçîâàòåëü ãåíåðèðóåò ñëó÷àéíûé ïàðà-

ìåòð ki:

  

Ñëåäóÿ ïðîòîêîëó, êàæäûé ïîëüçîâàòåëü ðàññ÷èòû-
âàåò çíà÷åíèå ti:

  

è íàõîäèò òî÷êó Ri:

  

Âû÷èñëåííûå òî÷êè Ri ïðåäîñòàâëÿþòñÿ äëÿ âû÷èñ-
ëåíèÿ îáùåé òî÷êè

Ïî òî÷êå R âû÷èñëÿåòñÿ ôóíêöèÿ π(R)

Ñ èñïîëüçîâàíèåì ïîëó÷åííîãî çíà÷åíèÿ îïðåäåëÿ-
åòñÿ òî÷êà

è ïåðâàÿ ÷àñòü êîëëåêòèâíîé ïîäïèñè r

Ïóñòü õýø-îáðàç h îáùåãî äëÿ ãðóïïû ïîëüçîâàòå-
ëåé ñîîáùåíèÿ ðàâåí 37: h = 37.

Äàëåå êàæäûé ïîëüçîâàòåëü ïî ñâîåìó ñåêðåòíîìó
êëþ÷ó di, çíà÷åíèþ ki è îáùèì çíà÷åíèÿì w è h âû-
÷èñëÿåò ñâîþ äîëþ âòîðîé ÷àñòè ïîäïèñè:

 

 

Âòîðàÿ ÷àñòü êîëëåêòèâíîé ïîäïèñè ðàâíà:

Òàêèì îáðàçîì, êîëëåêòèâíàÿ ïîäïèñü ãðóïïû èç
òðåõ ïîëüçîâàòåëåé ïîä îáùèì ñîîáùåíèåì åñòü
(r, s) = (31,5).

Ïðîâåðêà êîëëåêòèâíîé ïîäïèñè.
Ïðîâåðÿþùèé âû÷èñëÿåò õýø-îáðàç îáùåãî

ñîîáùåíèÿ.
Èñïîëüçóÿ õýø-îáðàç ñîîáùåíèÿ è îòêðûòûé êîë-

ëåêòèâíûé êëþ÷ Q, âû÷èñëÿåò çíà÷åíèå

è òî÷êó

Ïîñêîëüêó

òî åñòü  òî ïîäïèñü ïðèçíàåòñÿ ïîäëèííîé.

4 ÏÐÎÒÎÊÎË ÊÎËËÅÊÒÈÂÍÎÉ ÏÎÄÏÈÑÈ 
ÍÀ ÎÑÍÎÂÅ ÏÐÎÒÎÊÎËÀ ECPR 
ÍÀ ÃÈÏÅÐÝËËÈÏÒÈ×ÅÑÊÈÕ ÊÐÈÂÛÕ

Â êà÷åñòâå èñòî÷íèêà àáåëåâîé ãðóïïû äëÿ ïðåäëî-
æåííîãî ïðîòîêîëà ìîæíî òàêæå âçÿòü ãðóïïó äèâè-
çîðîâ ãèïåðýëëèïòè÷åñêîé êðèâîé, êàê ýòî áûëî ñäåëà-
íî âûøå äëÿ ÄÑÒÓ-4145. Â ýòîì ñëó÷àå áàçîâîé òî÷êå,
îòêðûòûì êëþ÷àì ïîëüçîâàòåëåé, è ïðîìåæóòî÷íîé
òî÷êå R ñîîòâåòñòâóþò äèâèçîðû ãèïåðýëëèïòè÷åñêîé
êðèâîé.

Ãåíåðàöèÿ îòêðûòîãî êîëëåêòèâíîãî êëþ÷à.
1. Êàæäûé i-é ïîëüçîâàòåëü (i = 1…l) ôîðìèðóåò

îòêðûòûé êëþ÷ âèäà

2. Êîëëåêòèâíûé îòêðûòûé êëþ÷ âû÷èñëÿåòñÿ êàê
ñóììà îòêðûòûõ êëþ÷åé ãðóïïû èç l ïîëüçîâàòåëåé

Ôîðìèðîâàíèå êîëëåêòèâíîé ïîäïèñè.
1. Êàæäûé ïîëüçîâàòåëü ðàññ÷èòûâàåò äèâèçîð Ri

ñëåäóþùèì îáðàçîì:
à) âûáèðàåò ñëó÷àéíûé ïàðàìåòð ki, 

á) âû÷èñëÿåò 

â) è 
2. Ïî ïðåäñòàâëåííûì ïîëüçîâàòåëÿìè äèâèçîðàì Ri

âû÷èñëÿåòñÿ îáùèé äèâèçîð

k1 5,= k2 17,= k3 23.=

t1
5
37
------mod43 35,= = t2

17
37
------mod43 33,= =

t3
23
37
------mod43 32= =

R1 35P 29 18,( ),= = R2 33P 16 20,( ),= =
R3 32P 30 48,( ).= =

R R1 R2 R3+ + 34 32,( ).= =

w π R( ) 34mod43 34.= = =

wR 34R 31 35,( )= =

r π 31 35,( ) 31mod43 31.= = =

s1 43*5 37*11+( )mod43 18,= =
s2 34*17 37*26+( )mod43 35,= =
s3 34*23 37*38+( )mod43 38.= =

s s1 s2 s3+ +( )modn 18 35 38+ +( )mod43 5.= = =

h′ 37=

t
s
h
---modn

5
37
------mod43 35= = =

tP Q+ 35* 5 62,( ) 30 31,( )+= =
29 18,( ) 30 31,( )+ 31 35,( ).= =

v 31mod43 31,= =

v r,=

Qi diD.–=

Q Qi
i 1=

l

∑ diD.–
i 1=

l

∑= =

1 ki n;< <

ti

ki

h
-----modn=

Ri tiD.=

R Ri
i 1=

l

∑=
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3. è çíà÷åíèå 
4. Ôîðìèðóåòñÿ äèâèçîð wR è
5. ïåðâàÿ ÷àñòü êîëëåêòèâíîé ïîäïèñè 
6. Êàæäûé ïîëüçîâàòåëü âû÷èñëÿåò ñâîé ïàðàìåòð si

7. è ïðåäîñòàâëÿåò åãî äëÿ âû÷èñëåíèÿ âòîðîé ÷àñòè
êîëëåêòèâíîé ïîäïèñè

Êîëëåêòèâíîé ïîäïèñüþ ÿâëÿåòñÿ ïàðà ÷èñåë – (r, s).
Ïðîâåðêà êîëëåêòèâíîé ïîäïèñè.
1. Ïðîâåðÿþùèé âû÷èñëÿåò õýø-îáðàç  îáùåãî ñî-

îáùåíèÿ

2. è çíà÷åíèå 

3. Èñïîëüçóÿ îòêðûòûé êîëëåêòèâíûé êëþ÷ Q, ôîð-
ìèðóåò äèâèçîð 

4. è âû÷èñëÿåò çíà÷åíèå 
5. Åñëè  òî ïîäïèñü ïðèçíàåòñÿ ïîäëèííîé.
Ïðèìåð 3. Ïðîèëëþñòðèðóåì ïðîòîêîë êîëëåêòèâ-

íîé ïîäïèñè, èñïîëüçóÿ ãèïåðýëëèïòè÷åñêóþ êðèâóþ,
ñåêðåòíûå êëþ÷è, îòêðûòûé êîëëåêòèâíûé êëþ÷, õýø-
îáðàç ñîîáùåíèÿ è ñëó÷àéíûå ïàðàìåòðû ki èç ïðè-
ìåðà 1.

Ôîðìèðîâàíèå êîëëåêòèâíîé ïîäïèñè.
Ñëåäóÿ ïðîòîêîëó, êàæäûé ïîëüçîâàòåëü ðàññ÷èòû-

âàåò çíà÷åíèÿ ti:

  

è íàõîäèò äèâèçîð Ri:

Âû÷èñëåííûå äèâèçîðû Ri ïðåäîñòàâëÿþòñÿ äëÿ
âû÷èñëåíèÿ îáùåãî äèâèçîðà

Ïî äèâèçîðó R âû÷èñëÿåòñÿ ôóíêöèÿ 

Ñ èñïîëüçîâàíèåì ïîëó÷åííîãî çíà÷åíèÿ îïðåäåëÿ-
åòñÿ äèâèçîð

è ïåðâàÿ ÷àñòü êîëëåêòèâíîé ïîäïèñè r

Äàëåå êàæäûé ïîëüçîâàòåëü ïî ñâîåìó ñåêðåòíîìó
êëþ÷ó di, çíà÷åíèþ ki è îáùèì çíà÷åíèÿì w è h âû-
÷èñëÿåò ñâîþ äîëþ âòîðîé ÷àñòè ïîäïèñè:

Âòîðàÿ ÷àñòü êîëëåêòèâíîé ïîäïèñè ðàâíà:

Òàêèì îáðàçîì, êîëëåêòèâíàÿ ïîäïèñü ãðóïïû èç
òðåõ ïîëüçîâàòåëåé ïîä îáùèì ñîîáùåíèåì åñòü
(r, s) = (7,6).

Ïðîâåðêà êîëëåêòèâíîé ïîäïèñè.
Ïðîâåðÿþùèé âû÷èñëÿåò õýø-îáðàç  îáùåãî

ñîîáùåíèÿ.
Èñïîëüçóÿ õýø-îáðàç ñîîáùåíèÿ è îòêðûòûé êîë-

ëåêòèâíûé êëþ÷ Q, âû÷èñëÿåò

è

Ïîñêîëüêó

òî åñòü  òî ïîäïèñü ïðèçíàåòñÿ ïîäëèííîé.
Òàêèì îáðàçîì, äåéñòâèå ïðåäëîæåííûõ ïðîòîêîëîâ

íàãëÿäíî ïîêàçàíî íà ïðèìåðàõ ñ íåáîëüøèìè ðàç-
ìåðàìè ïàðàìåòðîâ. Íà ïðàêòèêå äëÿ îáåñïå÷åíèÿ äîñ-
òàòî÷íîé ñòîéêîñòè ïîðÿäîê ãðóïïû, äëÿ êîòîðîé îïðå-
äåëåí ïðîòîêîë, äîëæåí ïðåâûøàòü 

ÇÀÊËÞ×ÅÍÈÅ

Ïðåäñòàâëåííûå â ñòàòüå ïðîòîêîëû îñíîâàíû íà
ïðåäëîæåííîì íåäàâíî ñïîñîáå ôîðìèðîâàíèÿ è ïðî-
âåðêè ïîäëèííîñòè êîëëåêòèâíîé öèôðîâîé ïîäïèñè,

w ψ R( ).=

r ψ wR( ).=

si wki hdi+( )modn=

s si.
i 1=

l

∑=

h′

t
s
h′
-----modn.=

tD Q+
v ψ tD Q+( ).=

v r,=

t1
5
15
------mod17 6,= = t2

9
15
------mod17 4,= =

t 12
15
------mod17 11= =

R1 6D x
2 4x 6 6x 3+,+ +〈 〉 ,= =

R2 4D x2 5x 3 5x,+ +〈 〉 ,= =

R3 11D x2 4x 6 x 4+,+ +〈 〉 .= =

R R1 R2 R3+ + x
5 5x 3 5x,+ +〈 〉 .= =

ψ R( ):

w ψ R( ) 1537mod17 72 5*7 3mod17++ 2.= = = =

wR 2R x
2 3x 5 x 2+,+ +〈 〉= =

r π x2 3x 5 x 2+,+ +( ) 1357mod17= = =

72 3*7 5++( )mod17 7.= =

s1 2*5 15*5+( )mod17 0,= =
s2 2*9 15*7+( )mod17 4,= =

s3 2*12 15*11+( )mod17 2.= =

s s1 s2 s3+ +( )modn 0 4 2+ +( )mod17 6.= = =

h′ 15=

t s
h
---modn 6

15
------mod17 14= = =

tD Q+ 14* x 4 1,+〈 〉 x2 4x 6 x 4+,+ +〈 〉+= =

x
2

x 6 6x 1+,+ +〈 〉 x
2 4x 6 x 4+,+ +〈 〉+= =

x
2 3x 5 x 2+,+ +〈 〉 .=

v ψ x2 3x 5+ +〈 〉( ) 1357mod17= = =

72 3*7 5++( )mod17 7,= =

v r,=

2160.
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áàçèðóþùåéñÿ íà ïîíÿòèè îáùåãî (êîëëåêòèâíîãî)
îòêðûòîãî êëþ÷à. Îíè îáëàäàþò òåì êà÷åñòâîì, ÷òî
ðàçìåð ïîäïèñè íå óâåëè÷èâàåòñÿ ïðîïîðöèîíàëüíî
÷èñëó ïîäïèñàâøèõ ó÷àñòíèêîâ. Â äàëüíåéøåì íåîáõî-
äèìî ðàññìîòðåòü âîïðîñû ñòîéêîñòè ïðåäëîæåííûõ
ñõåì ê ðàçëè÷íûì òèïàì àòàê.
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Â ñòàòò³ ïðîïîíóþòüñÿ íîâ³ ïðîòîêîëè êîëåêòèâíîãî
öèôðîâîãî ï³äïèñó íà åë³ïòè÷íèõ òà ã³ïåðåë³ïòè÷íèõ
êðèâèõ. Îá÷èñëþâàëüí³ ñõåìè ïðî³ëþñòðîâàí³ íà ïðèêëà-
äàõ.

New collective digital signature protocols on elliptic and
hyperelliptic curves are proposed. Computational algorithms
are illustrated with numerical examples.
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Ðàññìàòðèâàþòñÿ íåêîòîðûå âîïðîñû ïðàâîâîé ïîäãî-
òîâêè ñïåöèàëèñòîâ ïî íàïðàâëåíèÿì, âõîäÿùèì â îò-
ðàñëü çíàíèé «Èíôîðìàöèîííàÿ áåçîïàñíîñòü», ñ ó÷åòîì
ñïåöèôèêè èõ áóäóùåé ïðîôåññèîíàëüíîé äåÿòåëüíîñòè,
ó÷åáíûõ çàäà÷, çàêîíîäàòåëüñòâà Óêðàèíû è îïûòà ðà-
áîòû êàôåäðû çàùèòû èíôîðìàöèè Çàïîðîæñêîãî íàöè-
îíàëüíîãî òåõíè÷åñêîãî óíèâåðñèòåòà.
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Óðîâåíü èíôîðìàöèîííîé áåçîïàñíîñòè, êàê â ãîñó-
äàðñòâåííûõ ñòðóêòóðàõ, òàê è â ñôåðå õîçÿéñòâåííîé
äåÿòåëüíîñòè, âî ìíîãîì îïðåäåëÿåòñÿ êà÷åñòâîì ïîä-
ãîòîâêè ðàáîòàþùèõ òàì ñïåöèàëèñòîâ, ïîëó÷èâøèõ
îáðàçîâàíèå ïî ðàçëè÷íûì íàïðàâëåíèÿì, îáúåäèíÿ-
åìûì îáëàñòüþ çíàíèé «Èíôîðìàöèîííàÿ áåçîïàñ-
íîñòü». Ýôôåêòèâíîñòü èõ óñèëèé, íàïðàâëåííûõ íà
çàùèòó èíòåðåñîâ ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøå-
íèé çàâèñèò, ïðåæäå âñåãî, îò óìåíèÿ âûÿâëÿòü è îöå-
íèâàòü óãðîçû, îïðåäåëÿòü ñîñòîÿíèå çàùèùåííîñòè
èíôîðìàöèè, îáîñíîâàííî âûáèðàòü ñïîñîáû åå çàùè-

òû îò ñîâîêóïíîñòè ðåàëüíûõ óãðîç, ðàçðàáàòûâàòü
è âíåäðÿòü ñèñòåìû çàùèòû íà îñíîâå òðåáîâàíèé çà-
êîíîäàòåëüñòâà Óêðàèíû.

Áàçîâûå òåîðåòè÷åñêèå çíàíèÿ ñ ïîëó÷åíèåì íåîáõî-
äèìûõ ïðàêòè÷åñêèõ íàâûêîâ ñòóäåíòû, îáó÷àþùèåñÿ
â ÇÍÒÓ ïî ñïåöèàëüíîñòÿì «Çàùèòà èíôîðìàöèè â êîì-
ïüþòåðíûõ ñèñòåìàõ è ñåòÿõ» è «Ñèñòåìû çàùèòû îò
íåñàíêöèîíèðîâàííîãî äîñòóïà», ïðèîáðåòàþò ïðè
èçó÷åíèè äèñöèïëèí: «Îñíîâû èíôîðìàöèîííîé áåçî-
ïàñíîñòè», «Ôèçèêî-òåõíè÷åñêèå ìåòîäû çàùèòû èí-
ôîðìàöèè», «Îðãàíèçàöèîííî-òåõíè÷åñêîå îáåñïå÷å-
íèå ñèñòåì çàùèòû èíôîðìàöèè», «Êðèïòîãðàôè÷åñ-
êèå ìåòîäû çàùèòû èíôîðìàöèè» è äð. Íå âîçíèêàåò
îñîáûõ ïðîáëåì ïðè îïðåäåëåíèè îáúåìà ëåêöèîííîãî
ìàòåðèàëà, ìåòîäîëîãèè ïðåïîäàâàíèÿ, åñëè ðå÷ü èäåò
î òðàäèöèîííûõ âîïðîñàõ, ñâÿçàííûõ ñ èçó÷åíèåì òåõ-
íè÷åñêèõ êàíàëîâ óòå÷êè èíôîðìàöèè è ìåòîäîâ èõ
çàêðûòèÿ, ïðîãðàììíî-àïïàðàòíûõ ñïîñîáîâ ïî-
ëó÷åíèÿ íåñàíêöèîíèðîâàííîãî äîñòóïà ê çàùèùàåìîé
èíôîðìàöèè, îáðàáàòûâàåìîé â èíôîðìàöèîííî-òåëå-
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