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СПЕКТРАЛЬНЫЙ АНАЛИЗ СТЕГАНОГРАММ
Для повышения стойкости стеганоалгоритмов к известным методам стегоанализа широко применяются методы скрытия сообщений

в области преобразования цифровых изображений. Использование при формировании стеганограмм стандартных методов обработки
изображений-контейнеров и стегоданных – двумерных дискретных косинусного и вейвлет преобразований – позволяет минимизировать
искажения скрытых сообщений при компрессии изображений.

В работе для выявления факта встраивания стегоданных с применением стандартных преобразований контейнера и стегоданных
предложено использовать методы спектрального анализа изображений: анализ спектра сингулярностей и мультифрактальный анализ.
Преимуществом данного подхода, по сравнению со статистическими методами стегоанализа, является возможность исследования
одновременно нескольких компонент изображения-контейнера, что позволяет локализировать область встраивания.

Анализ эффективности применения методов спектрального анализа был проведен для случая использвания одноэтапных и
двухэтапных методов формирования стеганограмм. Показано, что скрытие данных приводит к изменениям всех компонент
сингулярного разложения изображения-контейнера, а также появлению характерных искажений мультифрактальных характеристик
стеганограмм – увеличения мощности множества монофрактальных компонент изображений. Выявленные демаскирующие признаки
наличия встроенных сообщений являются устойчивыми в широком диапазоне степеней заполнения контейнера стегоданными, что
упрощает задачу обнаружения сообщений, скрытых в области преобразования изображений.

Ключевые слова: цифровые изображения, пассивный стегоанализ, анализ спектра сингулярностей, мультифрактальный анализ.

НОМЕНКЛАТУРА
J+SRM – JPEG & Spatial Rich Model;
PSRM – Projection Spatial Rich Model;
RGB – аддитивная цветовая модель цифровых изоб-

ражений (Red/Green/Blue);
UHD – Ultra High Definition;
YCbCr – цветоразностная цветовая модель цифрово-

го изображения (Y – компонента яркости; Cb/Cr – синяя/
красная цветоразностные компоненты);

YIQ – цветоразностная цветовая модель цифрового
изображения (Y – компонента яркости; I/Q – синфазная/
квадратурная цветоразностные компоненты);

АМВС – адаптивные методы встраивания стегодан-
ных;

АСС – анализ спектра сингулярностей;
ДДВП – двумерное дискретное вейвлет-преобразо-

вания;
ДКП – дискретное косинусное преобразование;
КМ – корреляционная матрица;
МФА – мультифрактальный анализ;
МФС – мультифрактальный спектр;
ПА – преобразование Арнольда;
СОФР – спектр обобщенных фрактальных размерно-

стей;
ЦИ – цифровое изображение;
a – средняя «шероховатость» текстуры цифрового

изображения;
C  – корреляционная матрица;

1D  – информационная размерность мультифрактала;
2D  – корреляционная размерность мультифрактала;

( )D D+∞ −∞  – граничная обобщенная фрактальная
размерность мультифрактала;

qD  – обобщенная фрактальная размерность мульти-
фрактала;

,x yD  – стегоданные (полутоновое цифровое изобра-
жение);

[ ]D ⋅  – дисперсия значений;

[ ]E ⋅  – среднее значение;

( )f α  – функция мультифрактального спектра;
( )Fϑ ⋅  – преобразование цифрового изображения в

базисе функций { } 1
N

i i
ϑ

=ϑ ;
G – весовой коэффициент для коэффициентов разло-

жения стегоданных в заданном базисе;
x y

H
×ℜ  – оператор приведения квадратной матрицы к

ганкелевому виду (обработка блоками x y×  (элементов));
,x yI  – изображение-контейнер;

IQR – интерквартильный размах;

( ),x yJ D  – преобразование стегоданных ,x yD  перед
встраиванием в контейнер;

stk  – стегоключ, используемый при скрытии данных
в изображении-контейнере;

stegK  – коэффициенты преобразования стеганограм-
мы;

MBH – блочно-ганкелева матрица M;

iM  – i-я тройка сингулярного разложения;

MT  – транспонированная матрица M;
sn  – относительная высота отдельного блока разбие-

ния матрицы (размер блока – s s×  пикселей);
AN  – количество итераций преобразования Арноль-

да;
( )N s  – количество блоков разбиения матрицы (раз-

мер блока – s s×  пикселей);
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P – количество ненулевых элементов вектора соб-
ственных чисел;

( )sp n  – распределение вероятностей значений отно-
сительных высот отдельных блоков разбиения матрицы
(размер блока – s s×  пикселей);

q – масштабирующий показатель степени обобщен-
ной статистической суммы ( ),Z q s ;

( )1 3Q Q  – первый (третий) квартили распределения
значений;

,x yR  – скользящее окно обработки цифрового изоб-
ражения;

,x yS  – стеганограмма;

( )i i
C ST T  – i -я спектральная характеристика контейне-

ра (стеганограммы);
U  – ортонормированная система факторных векто-

ров сингулярного разложения матрицы M MT
BH BH ;

V  – ортонормированная система собственных век-

торов сингулярного разложения матрицы M MT
BH BH ;

( ),Z q s  – обобщенная статистическая сумма;

( )qα  – вероятность заполнения ячеек разбиения мо-
нофрактального подмножества мультифрактала при
фиксированном значении масштабирущего показателя

степени q обобщенной статистической суммы ( ),Z q s ;

iλ  – i -е собственное число матрицы M MT
BH BH ;

σ  – среднеквадратическое отклонение значений яр-
кости пикселей полутонового цифрового изображения;

( )qτ  – функция распределения масштабирующих
показателей степени q обобщенной статистической сум-
мы ( ),Z q s ;

αΔ  – ширина мультифрактального спектра;
bΔ  – шаг выборки блоков цифрового изображения;
fΔ  – размах мультифрактального спектра;

qΔ  – шаг выборки значений параметра q;
Λ – подмножество спектральных характеристик ЦИ,

значения которых наиболее изменяются при встраива-
нии стегоданных.

ВВЕДЕНИЕ
В современных методах стеганографии ЦИ широко

используются АМВС, особенностью которых является
локализация области встраивания – скрытие сообщений
производится в шумоподобных текстурах изображения-
контейнера, что позволяет существенно повысить стой-
кость получаемых стеганограмм к известным методам
пассивного стегоанализа.

Наиболее часто АМВС применяются для встраива-
ния стегоданных в ЦИ, представленные в графических
форматах сжатия без потерь. Повышение устойчивости
стеганоалгоритмов на основе АМВС, при компрессии
или фильтрации изображений-контейнеров, обеспечи-
вается за счет использования при формировании стега-
нограмм стандартных преобразований, как изображе-
ния-контейнера, так и стегоданных – ДКП и ДДВП.

Для обнаружения стеганограмм, сформированных с
использованием ДКП, в работе [1] был предложен эффек-
тивный метод статистического стегоанализа. На основе
данного метода в работе [2] был построен универсаль-
ный стегодетектор, позволяющий выявлять стегоданные,
встроенные, как в пространственной, так и частотной об-
ластях изображений. Существенным ограничением прак-
тического применения предложенного стегодетектора
является чрезвычайно высокая размерность используе-
мого пространства признаков – 35263 характеристики ЦИ,
по совокупности которых, с высокой вероятностью мож-
но определить наличие встроенных в контейнер данных.

Поэтому актуальной является задача поиска новых ме-
тодов обнаружения стеганограмм, сформированных на
основе АМВС, обеспечивающих высокую вероятность
распознавания независимо от области скрытия сообще-
ний при использовании пространства признаков сравни-
тельно небольшой размерности.

Одним из подходов к стегоанализу стеганограмм,
сформированных на основе АМВС является использо-
вание методов структурного и спектрального анализов
ЦИ. Необходимо отметить, что локализация области
встраивания стегоданных при использовании АМВС су-
щественно ограничивает эффективность применения
классических методов спектрального анализа, например,
преобразования Фурье. Поэтому, для выявления харак-
терных изменений спектральных компонент стеганог-
рамм, обусловленных встраиванием стегоданных в кон-
тейнер, представляет интерес использование комплекс-
ных методов спектрального анализа.

Объектом исследований является пассивный стегоа-
нализ стеганограмм, сформированных путем встраива-
ния исходных, либо предварительно обработанных со-
общений в области преобразования ЦИ для общего слу-
чая применения одно- и многоэтапных АМВС.

Предметом исследований являются структурные и
спектральные методы пассивного стегоанализа, вклю-
чая АСС и МФА цифровых изображений.

Целью работы является исследование возможностей
использования методов АСС и МФА для выявления фак-
та скрытия сообщений для общего случая проведения
преобразований, как изображения-контейнера, так и
стегоданных.

1 ПОСТАНОВКА ЗАДАЧИ
Пусть мы имеем стеганографическую систему скры-

той передачи сообщений, основанную на встраивании
изображений-стегоданных ,x yD  в области преобразова-
ния полноцветного изображения-контейнера ,x yI . При
формировании стеганограмм проведены преобразова-
ния, как изображения-контейнера, так и скрываемого
сообщения. Коэффициенты разложения стеганограмм

в базисе преобразования { } 1
N

i i
ψ

=ψ  определены как сумма
соответствующих коэффициентов разложения контейне-

ра ( )cont , ,x y stK F I kψ=  и, взятых с весовым коэффици-

ентом G, скрываемого сообщения ( ), ,data x y stK F D kψ= :

steg cont data .K K G K= + ⋅ (1)
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Обработка контейнера Обработка стегоданных 
Метод Изменение  

системы цвета 
Первый 
этап 

Второй 
этап Первый этап Второй 

этап 

Весовой 
коэффициент G  

Дея – ДДВП – ДДВП – 0,02; 0,04;  
0,06; 0,08 

Элайона 
RGB → YCbCr 

(скрытие в  
Y-канале) 

ДДВП – Преобразование 
Арнольда ДДВП 1; 4; 8; 12 

Гунджаля 
RGB → YIQ 
(скрытие в  
I-канале) 

ДДВП ДКП Преобразование 
Арнольда ДКП 

0 3;G =  

{ }1 5,8,11,14G ∈  

Таблица 1 – Этапы обработки контейнера и стегоданных при формировании стеганограмм согласно рассмотренным стеганографи-
ческим методам

Рассматривается наиболее сложный для проведения
стегоанализа случай, когда в качестве стегоключа stk  выб-
раны позиции коэффициентов contK , измененных при
скрытии сообщений, а также параметры преобразования

стегоданных ( ),x yJ D .
Тогда для выявления стеганограмм необходимо вы-

делить подмножество спектральных характеристик ЦИ,
которые наиболее сильно изменяются при встраивании
стегоданных в области преобразования изображений-
контейнеров согласно АМВС. Данная задача сводится к
задаче минимизации целевой функции:

1 min.
i i

C Si T T∈Λ

→
−∑

2 ОБЗОР ЛИТЕРАТУРЫ
Локальный характер изменений параметров ЦИ, в

случае применения адаптивных методов скрытия сооб-
щений, существенно усложняет проведение стегоанализа
с использованием стандартных методов, основанных на
использовании простых статистических моделей ЦИ, на-

пример, 2χ -теста, RS-анализа.
Для повышения эффективности пассивного стегоана-

лиза стеганограмм в случае применения АМВС был пред-
ложен метод, основанный на использовании статистичес-
ких моделей ЦИ [3], включающих наборы (кластеры) ста-
тистических характеристик изображений. При
формировании кластеров использовались наиболее об-
щие параметры ЦИ, в частности, гистограммы распреде-
лений и матрицы сочетаемости яркости пикселей. Даль-
нейшее увеличение точности распознавания АМВС было
достигнуто путем объединения нескольких кластеров ха-
рактеристик ЦИ (например, J+SRM-модель [2]), и анализа
результатов свертки шумовых компонент ЦИ со случай-
но выбранными векторами в PSRM-модели [4]. Платой за
высокую точность обнаружения стеганограмм являлось
существенное возрастание требований к объему тесто-
вой выборки ЦИ и времени настройки стегодетектора.

В работах [5, 6] для исследования изменений пара-
метров ЦИ, обусловленных встраиванием стегоданных
с применением ДКП и ДДВП, было предложено исполь-
зовать специальные методы структурного анализа ЦИ.
Было показано, что скрытие сообщений в контейнерах
приводит к существенным изменениям мультифракталь-

ных характеристик шумовых компонент ЦИ [5], вид кото-
рых зависит от типа использованных преобразований
контейнера и наличия/отсутствия этапа предварительной
обработки стегоданных [7]. В ряде случаев практическое
использование данных методов ограничивает их высо-
кая вычислительная сложность и возможность анализа
только шумовых компонент ЦИ. Поэтому представляет
интерес использование методов спектрального анализа,
позволяющих проводить комплексное исследование из-
менений параметров ЦИ, для определения факта встра-
ивания стегоданных с применением ДКП и ДДВП.

В работах [5, 6] для исследования изменений пара-
метров ЦИ, обусловленных встраиванием стегоданных
с применением ДКП и ДДВП, было предложено исполь-
зовать специальные методы структурного анализа ЦИ.
Было показано, что скрытие сообщений в контейнерах
приводит к существенным изменениям мультифракталь-
ных характеристик шумовых компонент ЦИ [5], вид кото-
рых зависит от типа использованных преобразований
контейнера и наличия/отсутствия этапа предварительной
обработки стегоданных [7]. В ряде случаев практическое
использование данных методов ограничивает их высо-
кая вычислительная сложность и возможность анализа
только шумовых компонент ЦИ. Поэтому представляет
интерес использование методов спектрального анализа,
позволяющих проводить комплексное исследование из-
менений параметров ЦИ, для определения факта встра-
ивания стегоданных с применением ДКП и ДДВП.

3 МАТЕРИАЛЫ И МЕТОДЫ
В работе исследованы одноэтапные и двухэтапные сте-

ганографические методы, использующие преобразова-
ния, как контейнеров, так и стегоданных. Этапы обработ-
ки контейнеров и стегоданных согласно методам Дея [9],
Элайона [8] и Гунджаля [10] представлены в табл. 1.

На предварительном этапе обработки ЦИ, согласно
методам Элайона и Гунджаля, производилось измене-
ние системы цвета изображения-контейнера (табл. 1): с
RGB на YCbCr/YIQ, что позволило минимизировать ис-
кажения цвета изображения-контейнера при встраива-
нии стегоданных.

Формирование стеганограмм согласно методам Дея
и Элайона производилось согласно формуле (1) с выбо-
ров в качестве базисных функций ДДВП вейвлета Хаара
и соответствующей ему скейлинг-функции. Минималь-
ное и максимальное значения параметра G были опре-
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делены из условий возможности извлечения стегодан-
ных без искажений и появления видимых изменений
изображения-контейнера при встраивании сообщений.

Для дополнительного уменьшения вероятности вы-
явления стеганограмм, при их формировании, к стего-
данным, представленным в виде полутонового изобра-

жения ,x yD  с размерами ( )x y x yW W W W× =  (пикселей),
применялись AN  итераций ПА [11]. Особенностью ПА
является периодичность – после конечного количества
итераций исходное и полученное изображения совпада-
ют. Для предотвращения такой ситуации в работе коли-
чество итераций ПА было выбрано равным 23AN = ,
которое не является делителем размеров встраиваемых
стегоданных.

В случае двухэтапного метода Гунджаля, к детализи-
рующим коэффициентам ДДВП, полученным на пер-
вом этапе обработки изображения-контейнера, приме-
нялось ДКП. Встраивание сообщений, полученных пос-
ле ПА, производилось аналогично формуле (1) – путем
суммирования коэффициентов ДКП контейнера и сте-
годанных. Отметим, что величина весового параметра G
изменялись в зависимости от значения скрываемого бита
(табл. 1) – единицы ( 1G G= ) либо нуля ( 0G G= ).

АСС ЦИ является двумерным расширением извест-
ного метода исследований временных рядов Singular
Spectrum Analysis [12]. Особенностью данного метода
является использование сингулярного разложения для
разделения информативных и шумовых компонент рас-
сматриваемого сигнала.

АСС изображений проводился в четыре этапа [12].
На первом этапе, путем обработки заданного полутоно-
вого изображения ,x yI  ( x yN N×  пикселей) с использова-
нием скользящего окна ,x yR  ( x yL L×  пикселей), была
сформирована блочно-ганкелева матрица MBH :
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где 1, 1.x x x y y yK N L K N L= − + = − +

На втором этапе было выполнено сингулярное раз-
ложение матрицы MBH :

1 1M .P P T
BH i i i ii iM U V= == = λ∑ ∑ (3)

На третьем этапе анализа производилась группиров-
ка троек iM  (3) в L групп:

( )1 1 1M ,jLP L
BH i qi j qM M= = == =∑ ∑ ∑ .j

j
L P=∑  (4)

На последнем этапе АСС для восстановления исход-
ного ЦИ в пространственной области проводилась нор-
мировка групп собственных троек (4) по норме Фробе-
ниуса и проектирование их на множество блочно-ганке-

левых матриц вида (2), используя операторы 
1 1×ℜ

ωΗ  и
L Kx x×ℜΗ  [12], усредняющие элементы внутри блоков мат-

рицы M:

( ) ( )
1 1 1 1

M M M
L K L Kx x x x× ×× ×ℜ ℜ ℜ ℜ

ω ω= Η Η = Η Η� D D .

Обычно порядок группировки троек iM  для чистого
изображения-контейнера неизвестен. Поэтому анализ
интегральных изменений компонент АСС-разложения
ЦИ (групп собственных троек) был проведен на основе
исследования параметров КМ (табл. 2), элементы кото-
рой рассчитывались согласно формуле:

[ ]( )( )
[ ]

, , .
i i j j

ij
i j

E M E M M E M
C i P j P

D M D M

⎡ ⎤⎡ ⎤− − ⎣ ⎦⎣ ⎦= ≤ ≤
⎡ ⎤⎣ ⎦

Однородность значений элементов КМ (табл. 2) явля-
ется мерой близости положения элементов с большими
значениями к главной диагонали КМ, а энтропия позво-
ляет оценить степень «хаотичности» значений элемен-
тов корреляционной матрицы C .

Для выявления и исследования фрактальных свойств
временных рядов широко используется МФА [13]. Отли-
чие МФА от известных методов оценки показателя Хер-
ста, например, R/S-анализа, состоит в представлении
исследуемого сигнала в виде суперпозиции набора фрак-
талов с единственным значением фрактальной размер-
ности (монофракталов), что позволяет исследовать муль-
тифрактальные свойства отдельных компонент сигнала.

Параметр 
корреляционной 

матрицы 
Формула для расчета 

Равномерность значений 
элементов 

2
1 1 1

P P
iji iR C= == ∑ ∑  

Однородность значений 
элементов КМ ( )2 1 1 1P P

iji iR C i j= =
⎡ ⎤= + −⎣ ⎦∑ ∑  

Средние значения 
элементов КМ ( )2

3 1 11 P P
iji iR P C= == ∑ ∑  

Параметр 
корреляционной 

матрицы 
Формула для расчета 

Энтропия значений 
элементов КМ 

( )4 21 1 log ,P P
ij iji iR p p= == − ×∑ ∑

( )1 1
P P

ij ij iji ip C C= == ∑ ∑  

Таблица 2 – Исследованные параметры корреляционной
матрицы компонент АСС-разложения стеганограмм
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По результатам предварительных исследований было
установлено, что заданная точность определения харак-
теристик МФА ЦИ при минимальном времени расчета
достигается при выборе диапазона значений параметра

[ ]20;20q ∈ −  и шаге выборки 0,5qΔ = . Зависимости qD ,
)(qα  и )(αf  получены при использовании сплайн-ин-

терполяции данных.
5 РЕЗУЛЬТАТЫ
Результаты АСС стеганограмм, сформированных со-

гласно методу Дея, представлены на рис. 1–2 в виде гра-
фика «ящик с усами». Линией в «ящике» и кружком ото-
бражаются, соответственно, медиана и среднее значение
параметров КМ; концы «усов» рассчитывались согласно
следующим выражениям: )(5,1 133 QQQLup −⋅+= ,

)(5,1 131 QQQLdown −⋅−= , где первый ( 1Q ) и третий ( 3Q )
квартили распределения значений параметров КМ соот-
ветствуют нижней /верхней границе «ящика».

Скрытие стегоданных согласно методу Дея приводит
к существенным изменениям медиан значений равно-
мерности (рис. 1а) и энтропии (рис. 2) элементов КМ,
что дает возможность распознавать наличие скрытых
сообщений в ЦИ. Одновременное уменьшение интер-
квартильного размаха 13 QQIQR −=  значений анализи-
руемых параметров свидетельствует об устойчивости
данного демаскирующего признака.

Классические методы МФА позволяют проводить
анализ только бинарных ЦИ и дают существенную по-
грешность при оценке мультифрактальных параметров,
обусловленную наличием краевых эффектов [14]. По-
этому в работе был использован усовершенствованный
метод оценки мультифрактальных характеристик ЦИ [15],
который выдержал следующие этапы:

1. Фрагментирование исходного ЦИ ,x yI , представлен-
ного в градациях серого цвета, на перекрывающиеся блоки
размером s s×  пикселей. Область пересечения блоков по
горизонтали (вертикали) составляла одну строку (столбец).

2. Вычисление относительной высоты sn  каждого
блока разбиения ЦИ:

( ) ( ) ( ) max minmax min

max min

,1 2 1 ,если
.если1,

s
z zz z a s

n
z z

⎡⎡ ⎤ ≠− ⋅ + σ −⎢ ⎥= ⎢
=⎢⎣

Согласно рекомендациям [15], значение параметра a
было выбрано равным 3, что позволило минимизиро-
вать погрешность оценки мультифрактальных парамет-
ров ЦИ при анализе шумоподобных текстур.

3. Вычисление распределения вероятностей
( )s s ssp n n n= ∑  для высот sn  отдельных блоков разби-

ения ,x yI  и заданного размера блока s.
4. Вычисление обобщенной статистической суммы

( ),Z q s  и спектра обобщенных фрактальных размернос-

тей qD :

( )
( )( )

( ) ( )( )( )
{ }1

1

, если \ 0 ;
,

если 0.log ,

N s q
ii

N s
i ii

p s q
Z q s

qp s p s

=

=

⎡
∈⎢= ⎢ =⎡ ⎤− ×⎢ ⎣ ⎦⎣

∑

∑
\

( ) ( ) ( )
( )0

ln ,
, lim

1 lnq
r

q Z q r
D q

q r→
= =

−
τ

τ .

5. Вычисление мультифрактального спектра:

( ) ( ) ( ) ( ) ( )1 , .q
dq q D f q q q
dq

⎡ ⎤α = − ⋅ α = ⋅α − τ⎣ ⎦

Для повышения точности оценки значений обобщен-
ных фрактальных размерностей этапы № 1–3 повторялись
не менее трех раз при разных значениях размера блока
разбиения .s  При проведении исследований мультифрак-
тальных параметров стеганограмм были использованы
следующие характеристики СОФР и МФС [13]: информа-
ционная ( 1D ), корреляционная ( 2D ) и граничные обоб-
щенные фрактальные размерности ( ,D D−∞ +∞ ); ширина

( )max minαΔ = α − α  и размах ( )max minf f fΔ = −  МФС.

Стегоданные 
Параметр Тестовые изображения Портрет Чертеж Карта 

Разрешение, пикселей 3840 2160×  565 850×  567 463×  800 800×  
Формат представления JPEG BMP BMP BMP 

Система цвета RGB RGB RGB RGB 
Глубина цвета, ( )бит пиксель×канал⎡ ⎤⎣ ⎦  8 8 8 8 

Таблица 3 – Характеристики тестовых изображений и стегоданных

4 ЭКСПЕРИМЕНТЫ
Исследование было проведено с использованием тес-

тового пакета из ста полноцветных ЦИ с разрешением UHD-
4K. В качестве стегоданных были выбраны три полноцвет-
ных изображения с различной степенью детализации: пор-
трет, чертеж и карта. Характеристики тестовых изображений
и скрываемых сообщений представлены в табл. 3.

Анализ стеганограмм проводился при изменении
степени заполнения контейнера стегоданными (отноше-
ния измененных коэффициентов разложения ЦИ к об-
щему количеству коэффициентов разложения изобра-
жения-контейнера) от 5% до 25%, с шагом 5%, и от 25%
до 95%, с шагом 10%.

В работе приведены результаты исследования АСС
стеганограмм, сформированных согласно методу Дея при
размерах скользящего окна ,x yR  равных 50 50×   (пиксе-е-
лей) и шаге выборки блоков ЦИ по строкам/столбцам

500bΔ =  пикселей. Отметим, что АСС характеризуется
высокой вычислительной сложностью и для его реализа-
ции необходим большой объем памяти. Это связано с
тем, что размеры матрицы MBH(2) нелинейно зависят от
размеров анализируемого ЦИ и скользящего окна ,x yR :

( ) ( ) ( ) ( )( )1 1x y x y x y x x y yL L K K L L N L N LM M ⎡ ⎤× × − + − +⎣ ⎦
= .

,
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Рисунок 1 – Результаты АСС стеганограмм, сформированных согласно методу Дея: а – равномерность значений элементов КМ; б –

однородность значений элементов КМ; в – средние значения элементов КМ

Рисунок 2 – Результаты АСС стеганограмм, сформированных согласно методу Дея  – энтропия значений элементов КМ

Для оценки изменений мультифрактальных парамет-
ров компонент ЦИ при встраивании стегоданных был
проведен МФА стеганограмм. Результаты МФА пред-
ставлены на рис. 3–4, где минимальные значения пара-
метров получены при minGG = , а максимальные – при

maxGG =  (табл. 1).
Изменения информационной (рис. 3а), корреляцион-

ной (рис. 3б) и граничной обобщенной фрактальной
размерности D+∞ (рис. 4б) для одноэтапных методов
встраивания стегоданных близки к нулю. Это свидетель-

ствует о незначительных изменениях энтропии яркости
пикселей всего изображения и корреляции значений яр-
кости соседних пикселей при формировании стеганог-
рамм согласно методам Дея и Элайона.

Изменения параметров СОФР и МФС ЦИ (рис. 3–4) в
случае применения двухэтапного метода Гунджаля су-
щественно больше изменений соответствующих парамет-
ров для одноэтапных методов Дея и Элайона, что позво-
ляет распознавать применение одно- и двухэтапных мето-
дов скрытия сообщений при проведении стегоанализа ЦИ.
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ВЫВОДЫ
В работе решена задача выявления характерных ис-

кажений спектральных характеристик стеганограмм,
сформированных согласно АМВС, с использованием
АСС и МФА для общего случая обработки, как изобра-
жения-контейнера, так и скрываемых сообщений.

Научная новизна результатов, полученных в статье,
состоит в том, что впервые выдвинута и эксперимен-
тально подтверждена гипотеза о возможности исполь-
зования спектральных методов анализа ЦИ для распоз-
навания факта скрытия сообщений в области преобра-
зования контейнера.

 В результате проведенных исследований спектраль-
ных характеристик стеганограмм, сформированных со-
гласно одно- и двухэтапным методам встраивания стего-
данных, установлено следующее.

6 ОБСУЖДЕНИЕ
Предложенный метод пассивного стегоанализа, по

сравнению с методами, рассмотренными в работах [2–
4], при заданной вероятности распознавания стеганог-
рамм, требует существенно меньших затрат времени и
ресурсов памяти, даже для случая многоэтапного фор-
мирования стеганосистемы.

Формирование стеганограмм согласно методу Дея
практически не изменяет усредненных значений элемен-
тов КМ (рис. 1в), но приводит к возрастанию энтропии
их значений (рис. 2), что соответствует росту дисперсии
значений элементов КМ. С другой стороны, однород-
ность значений элементов КМ остается практически не-
изменной (рис. 1б), что свидетельствует об одинаковом
уровне искажений, внесенных в компоненты АСС-раз-
ложения ЦИ при скрытии стегоданных.

Рисунок 3 – Результаты МФА стеганограмм: а – информационная размерность 1D ; б – корреляционная размерность 2D ;
в – граничная обобщенная фрактальная размерность ∞−D

а

б

К недостаткам предложенного метода пассивного сте-
гоанализа можно отнести то, что диапазон изменений ха-
рактеристик АСС-разложения стеганограмм сравнитель-
но мал (порядка 310− ). Вследствие этого (существенно)
усложняется алгоритм настройки стегодетектора, однако
использование интегральных характеристик АСС-разло-
жения стеганограмм позволяет достичь вероятности рас-
познавания стеганограмм сопоставимой со случаем при-
менения J+SRM-модели [2] при существенном сокраще-
нии размерности используемого пространства признаков.

Отметим, что при проведении МФА был получен
a priori неочевидный результат. Двухэтапный метод Гуд-
жаля встраивания стегоданных, который за счет умень-
шения уровня демаскирующих признаков показал вы-
сокую робастность к стандартным методам стегоанали-
за,  в  случае применения МФА  оказался менее

устойчивым, чем одноэтапные методы. Существенное
увеличение значений обобщенных фрактальных размер-
ностей ∞−D  ( ∞+D ) для данного метода (рис. 4а–4б), мо-
жет быть интерпретировано, как соответствующее уве-
личение фрактальных размерностей шумовых и детер-
минированных,  например,  контуров объектов ,
компонент ЦИ. Возрастание ширины αΔ  и уменьшение
размаха fΔ  МФС (рис. 4в–4г) свидетельствует об увели-
чении мощности множества монофрактальных компо-
нент ЦИ при сужении диапазона значений фрактальных
размерностей данных компонент.

Также было выявлено, что предварительная обработ-
ка стегоданных в случае одноэтапных методов (метод
Элайона) позволяет минимизировать искажения муль-
тифрактальных параметров ЦИ (рис. 3–4) в широком
диапазоне значений степени заполнения контейнера.
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Рисунок 4 – Результаты МФА стеганограмм: а – граничная обобщенная фрактальная размерность ∞−D ; б – граничная обобщенная
фрактальная размерность ∞+D ; в – ширина МФС αΔ ; г – размах МФС fΔ

1. Встраивание стегоданных в контейнеры с приме-
нением одноэтапных методов приводит к значительным
изменениям энтропии значений элементов КМ компо-
нент АСС-разложения ЦИ. Данный демаскирующий при-
знак является устойчивым в широком диапазоне значе-
ний степени заполнения контейнера стегоданными, что
представляет особый интерес в связи с постоянным уве-
личением объемов контейнеров, например от Full HD к
UHD-4К и UHD-8К.

2. Характерные изменения результатов МФА стега-
нограмм, сформированных двухэтапными методами –
возрастание мощности множества монофрактальных
компонентов ЦИ и уменьшение диапазона изменений
фрактальных размерностей данных компонент, позволя-
ет обнаруживать факт использования данных стеганог-
рафических методов с высокой точностью.

3. Не смотря на то, что при формировании стеганог-
рамм на основе одно и двухэтапных методов использу-
ются преобразования одного вида, для повышения эф-
фективности пассивного стегоанализа, для каждого ме-
тода необходима  разработка специализированного
стегодетектора.

Практическая значимость работы состоит в том, что:
– разработан программный комплекс, позволяющий

проводить пассивный стегоанализ стеганограмм, сфор-
мированных на основе одно- и многоэтапных АМВС;

– применение выявленных характерных изменений
спектральных характеристик ЦИ при скрытии сообще-
ний согласно АМВС позволило существенно уменьшить
время и вычислительную сложность процедуры на-
стройки стегодетектора;
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СПЕКТРАЛЬНИЙ АНАЛІЗ СТЕГАНОГРАМ
Для підвищення стійкості стеганоалгоритмів до відомих методів стегоаналізу широко використовуються методи приховання по-

відомлень в області перетворення цифрових зображень. Використання при формуванні стеганограм стандартних методів обробки
зображень-контейнерів та стегоданих – двовимірних дискретних косинусного та вейвет перетворень – дозволяє мінімізувати спотво-
рення вбудованих повідомлень при стисненні зображень.

В роботі для виявлення факту вбудовування стегоданих з використанням стандартних перетворень контейнеру та стегоданих
запропоновано використовувати методи спектрального аналізу зображень: аналіз спектру сингулярностей та мультифрактальний
аналіз. Перевагою даного підходу у порівнянні зі статистичними методами стегоаналізу є можливість дослідження одночасно декількох
компонент зображення-контейнеру, що дозволяю локалізувати область приховання повідомлень.

Аналіз ефективності застосування методів спектрального аналізу був проведений для випадку використання одноетапних та бага-
тоетапних методів формування стеганограм. Показано, що вбудовування повідомлень призводить до змін усіх компонент сингулярно-
го розкладу зображення-контейнеру, а також появі характерних спотворень мультифрактальних характеристик стеганограм – підви-
щення потужності множини монофрактальних компонент зображень. Виявлені демаскуючі ознаки наявності прихованих повідомлень
є стійкими в широкому діапазоні змін ступеня заповнення контейнеру стегоданими, що спрощує задачу виявлення повідомлень,
прихованих в області перетворення зображень.

Ключові слова: цифрові зображення, пасивний стегоаналіз, аналіз спектру сингулярностей, мультифрактальний аналіз.

Полученные результаты могут быть использованы для
повышения точности современных стегодетекторов и раз-
работки целевых методов активного стегоанализа двухэ-
тапных комплексных методов скрытия сообщений в ЦИ.

Дальнейший интерес представляет исследование воз-
можности применения МФА в случае использования
статистических АМВС (например, методов HUGO, S-
UNIWARD).
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SPECTRAL ANALYSIS OF STEGANOGRAMS
 The data embedding algorithms in transformation domain of digital images are widely used for increasing the robustness of stegoalgorithms

to known steganalysis methods. Applying of standard transformations the digital images by steganograms forming – two-dimensional discrete
cosine and wavelet transforms – allows minimizing the garbling the hidden messages by image compression.

We propose to use the spectral analysis methods – singular spectrum analysis and multifractal analysis – for revealing the fact of message
embedding with usage of standard transform of cover image and stegodata. The advantage of such approach in comparison with statistical
steganalysis methods  is possibility to simultaneously investigation of several components the cover image, which allows localizing the domain
of data hiding.

Research of effectiveness of the spectral analysis methods was provided for the case of usage the one-stage and multi-stage embedding
methods. It is shown that stegodata embedding leads to alteration the all components of singular value decomposition of cover images as well
as appearance the peculiar alteration of multifractal features the steganograms – increasing the cardinality of monofractal components the
image. Revealed distinctive features of steganograms are stable in wide range of cover image payloads, which is simplifying of task of stegodata
revealing, hidden in transformation domain of digital images.

Keywords: digital images, passive steganalysis, singular spectrum analysis, multifractal analysis.
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